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Abstract: The Swedish Navy is much too small for its strategic environment. This
is a consequence of years of political neglect and erroneous strategic calculations.
The Navy has too few ships; worse the allowances for personnel are too restricted
meaning that a real build-up cannot be done without the training of additional per-
sonnel. And that takes time. In this situation, and due to the general strategic and
technological development, Sweden should go down the road of Artificial Intelli-
gence (Al) and unmanned systems (UxS). This article explores the tactical possibi-
lities such a strategy could create. It should be noted, however, that AI and UxS are
sensitive to physical and electronic (cyber, electronic warfare) problems due to the
influence of the sea, technological calamities, and the chaos of battle. Consequently,
commanders must still be able to win with rudimentary command-and-control (C2)
facilities — as Nelson did. Education, training, mission command, seamanship, and
an offensive spirit are still necessary.

Scenario!

Varmorgon 2030, kommenddr Pia Hxx tar dver som taktisk chef (TACOM) fran stéll-
foretradaren kommendor Hasse Pxx, som haft nattpasset. Pia gar igenom forbandets
taktiska status med det Al-stéttade ledningssystemet?, AISIS (Artificial Intelligence
Supported Information System), som ger en god bild av vad som hédnder i hennes an-
svarsomrade: Stockholm sddra skérgard och utanfor liggande havsomrade. AISIS ger
Pia och hennes kollegor méjlighet att hantera komplexa fragor och fatta snabbare och

1. Artikelforfattaren vill framfora sitt tack till ledamoterna i Kungl. Orlogsmannasillskapet Ed-
ling, Gardesten, Lindén och Wikingson samt till Tekn Dr Lars T. Johnson for deras ovirderliga
bidrag. .

2. Hur samspelet maskin — médnniska kommer att se ut dr for tidigt att sia om. Klart ar att det maste
finnas en stab dels for att klara redundans dels for att ménniskan dr mer innovativ dn en maskin.
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bittre beslut 4n motstdndaren — komma innanfér OODA-loopen®. Den ryska hybrid-
krigféringen med propaganda, desinformation, cyberattacker och storningar av sjotra-
fiken har pagétt i flera ménader. Pa senare tid har d4ven sabotage forekommit. Underrét-
telsetjansten bedomer att en storre aktion mot Stockholmsomradet dr att vénta. Ett stort
problem é&r att marinen har sé fa fartyg — det finns néstan inga resurser pa véstkusten
vilket lett till stora problem for sjéfarten med ty atféljande varubrist i samhéllet.

Stridsvardet i forbandet dr gott, meddelar AISIS. Kroppssensorerna pa besittningen
pa den nya korvetten HMS Visterds visar dock pa begynnande utmattning — vila ar
snart av ndden. Vidare visar sensorerna i HMS Visbys maskinrum pa en begynnande
felfunktion. Pia bedomer dock att det kommande dygnet méste man kora sa det ryker.
Fornddenheter finns men nésta dygn maste komplettering ske — staben far i uppdrag
att forbereda.

AISIS visar vidare pa forbandets aktuella verksamhet. I inloppet till Norviksham-
nen och i Danziger Gatt gér tva torpedliknande féremél — undervattensdrénare (UUV)
fram och tillbaka och spanar mot inkréktare. Amfibieférbandets sma flygande spa-
ningsdronare (UAV) avspanar skidrgardsomradet. Fran Muskdbasen dr ett obemannat
bunkringsfartyg (USV) pa vig till morgondagens bunkringstillfille — dess laga fribord
gor den mycket svar att upptécka.

Korvetterna dr utspridda sa att deras luftvirnsrobotsystem far maximal tdckning.
De har kontinuerligt samband med luftférsvarsledaren iland. For att inte den poten-
tielle angriparen skall kunna pejla in fartygen reldas sambandet via en spanings- och
sambandsdronare (UAV) som ser ut som en liten helikopter och som dr baserad pé
en av korvetterna. Om forbandet utsétts for robotinsats sa verkar UAV:en ocksa som
elektroniskt skenmal.

Ubaten HMS Blekinge ligger framskjutet och spanar. Hon ligger tyst pa botten men
har en spaningsdronare som undersdker de ryska sensorer som finns pad de numera
oanvénda gasledningarna Nord Stream 1 och 2. Man tappar dem regelbundet pa in-
formation. Spaningsdronaren kan ocksé kartera kust eller skdrgérd infor landséttning
av dykare och spana ut minor och sensorkedjor. Blekinge har ocksé en skyddsdronare
(UUV) som nirskydd. Ubaten foljs av en X-UUYV, en obemannad, delvis autonom ubét
som foljer med som “wingman” under ett foretag. Dess uppgift dr att pa nidra och
pa stora avstand fran ubéten, utrustad med hoguppldsta sonarer och optroniska/ESM*
master, utfora framskjuten spaning med ytnéra upptrddande och/eller i en bottenkar-
terande/sdkande funktion. Den reldar information direkt till land och till Blekinge och
den ges nya uppgifter efterhand fran henne. Skyddsdronaren skapar ocksa en sken-
malseffekt och 6kar diarigenom osdkerheten for fienden.

Plotsligt larmar AISIS. Ubaten har upptéckt den ryska fjarrspaningen med min-
utldggningsformaga, som dr obemannade smyganpassade plattformar, och tva luft-
vérnsfregatter som ska skydda fjarrspaningen. Ubéten och korvetterna samordnar
lagesbilden och ddrefter anfaller korvetterna luftvarnsfregatterna genom att skjuta sjo-
malsrobot. Den ena fregatten slds ut medan den andra fregatten framgangsrikt forsva-
rar sig. Eftersom striden dr samordnad med ubéten, kan denna sdnka den aterstaende

3. Beslutscykeln: observation, orient, decide, act eller pa svenska uppfatta, bedom, besluta, agera.
4. Electronic Support Measures; signalspaning
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fregatten med torped (vilket underléttas eftersom den har 6kat farten och &r fokuserad
pa luftstrid). Fiendens obemannade plattformar slas ut med flygstridskrafter (JAS 39
med laserstyrd bomb, helikopter med tung kulspruta). Allt leds ifran Pias AISIS, sam-
ordnat med flygstridskrafterna och med ubatsledningen som har representant ombord
pa Pias fartyg.

Trots den framgéngsrika insatsen fortsitter flyg- och robotinsatserna mot fastlandet.
Korvetternas huvuduppgift blir nu att bidra till luftforsvaret och de integreras med den
centrala luftférsvarsledningen.

Samtidigt hdnder det saker i skédrgirden. Den ena minspanings-UUV:en hittar
minor i Danziger Gatt; Pia skickar dit en minrdjnings-USV tillsammans med ett
ledningsfartyg. Vidare har en amfibiepluton fatt stridskontakt med ett ryskt speci-
alférband. Detta bekdmpas med indirekt eld som leds med hjilp av plutonens UAV
—inhandlad i en valsorterad leksaksaffar och med GPS, mobiltelefon och kamera. En
svensk korvett med RB 15 i markmalsversion dr beredd understddja om det dyker upp
ett robotvirdigt mal.

AISIS foljer noga utvecklingen och varnar snart fér behov av ammunitionskom-
plettering. Efter att ha gatt igenom alla relevanta resurser foreslar systemet en plan
for komplettering redan under den kommande natten. Obemannade system (UxS),
som kan frakta robotar, dr emellertid en trang resurs sa Pia méste hantera detta med
OPCOMs ledningssystem.

Efter en framgangsrik strid, med de flesta enheterna intakta samt med ammuni-
tionskomplettering forberedd unnar sig Pia en kaffe och en smorgas. Hon ténker: “Det
hir gick ju bra. Kanske hade vi klarat det dven for tio ar sedan, men jag undrar om vi
hade hunnit med. Det hade tagit betydligt ldngre tid for mig att fa samma ldgesbild
och logistikforsorjningen hade varit betydligt langsammare — tack och lov att Marinen
satsade pa Al och obemannade farkoster i borjan av 2020-talet”.

En annan tanke som far genom Pias huvud &r hur den ryska fjarrspaningen kunde
vara oupptickt sa lange. De svenska och finska marinerna bevakade Finska viken med
en obemannad ubat medan tyskarna gjorde detsamma utanfor Kaliningrad — eller inte?

Den svenska marinen dr fortfarande alltfor liten efter nedskdrningarna i borjan av
seklet men efter “kontrollstationen” 2023 dr den nu pa vdg upp — men byggnation av
nya fartyg samt rekrytering och utbildning av besittningar tar tid.

skskskokskok sk

Al och obemannade system

Scenariot ovan visar hur Artificiell Intelligens (AI) och obemannade farkoster kan 6ka
effekten hos den svenska marinen. Férhoppningsvis blir det som “kommendor Pia”
tdnker — en forstarkning av marinens fartygsbestand och dess personal i den sa kall-
lade kontrollstationen 2023. Men dven om sa dr fallet — och det finns 6vervaldigande
strategiska argument for detta — sa tar en forstiarkning tid innan den far genomslag.
De misstag som politikerna gjorde i borjan av seklet har satt oss i en farlig situation.
Al &r en forutséttning for obemannade farkoster (UxS for unmanned systems) men
har ocksa stort virde i sig. Vi borjar darfor med Al for att darefter verga till UxS.
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I den fortsatta diskussionen utgar vi fran scenariot. I ett forsta steg diskuteras vad
systemen skulle kunna gora, i nédsta avsnitt diskuteras de tdnkbara konsekvenserna av
den sa kallade verkligheten: hart véder, tekniska risker och stridens kaos.’

Vad ar AI?¢

Amerikanska forsvarsdepartementet har definierat Al som "4/ refers to the ability to
perform tasks that normally requires human intelligence — for example recognizing
patterns, learning from experience, drawing conclusions, making predictions, or ta-
king action — whether digitally or as the smart software behind physical system.”

Al dr i grunden datorprogrammering som ldr och anpassar sig. Artificiell intelligens
ar det namn som anvénds for datorsystem som har ldrt sig hdrma intelligent ménskligt
beteende.

Det avser allt frdn program som lért sig spela briadspel och dversitta sprak till kom-
plexa system som kan hélla konversationer som liter ménskliga, analysera aktiemark-
naden eller diagnosticera hélsotillstand.

Under de senaste artiondena har det skett stora framsteg tack vare snabbare datorer
och nya tekniker som t.ex. maskininldrning. Till £6ljd av detta blir nu Al en allt storre
del av sittet som vi lever, arbetar och forstér vérlden pa.

Al &r lite grand av tulipanaros; manga har starka asikter om vad som &r respektive
vad som inte dr Al Ett Al-system bestar av dator och mjukvara: program, algoritmer
och insamlade data. Ett Al-system kan sld en méstare 1 schack eller i go-spelet darfor
att den kan hantera mer data (Big Data) pa kortare tid 4n vad en ménniska kan. Den kan
simulera resultatet av ett stort antal kombinationer och kan dessutom “kénna igen” ett
mycket stort antal speldrag genom sin formaga att ldra.®* Medan ménniskan i bésta fall
kan analysera resultatet av ett hundratal drag — kan maskinen analysera hundratusen-
tals.” Principiellt blir maskinen béttre for varje gang den spelar.

Men maskinen ir inte intelligent i meningen besluta under osdkerhet; den kan inte
prestera ett etiskt tdinkande d4ven om den kan programmeras med krigets lagar etc. En
Al-maskin dr en dator som riaknar i nollor och ettor.!

Tanken pé det vi kallar AI har funnits i varje fall sedan 1950-talet vilket kan illus-
treras av en artikel om “Teknik, taktik och cybernetik” i Tidskrift i Sjovésendet nr 11
1951 av davarande kommendérkaptenen Magnus Hammar. Den artikeln mynnar ut i

5. Frangois-Olivier Corman: Innovation et stratégie navale, Nuvis, Paris 2020, sid. 31

6. Se Evelina Hedskog: ”Betydelsen av Artificiell Intelligens for framtidens marina ledningssys-
tem”, Tidskrift i Sjovisendet 1 2020, Charles Guénois: “Al is onboard”, Tidskrift i Sjévisendet 1
2020, Henrik Kriisa: ”"Mgjligheter med Al i den marina miljén — Nu och i den néra framtiden”, Tid-
skrift i Sjovdsendet 3 2020.

7. Sam J Tangredi and George V Galdorisi Eds): A1 at War: How Big Data Artificial Intelligence
and Machine Learning Are Changing Naval Warfare, Naval Institute Press, Annapolis, 2021, sid. 71.
8. Man talar om Machine Learning (ML) resp. Deep Learning (DL). ML: omfattar algoritmer de-
signade for att ldra “maskinen” en specifik uppgift, men ockséd den stora miangd data som kravs for
att trina algoritmen. Deep Learning (DL): en utveckling av ML, maskinen kan sjélv skapa kategorier
och regler samt hantera dnnu mycket mer data, DL anvinder neurala nitverk (som vér hjirna dr upp-
byggd av). (Hedskog sid 34).

9. Tangredi and Galdorisi sid. 2

10. Ibid sid. 3
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tanken pé en “taktisk matematikmaskin”. Denna skulle ge, vad vi kallar, beslutsstdd.
Han var langt fore sin tid men nu ndrmar vi oss hans vision. Faktiskt anvidndes termen
Artificiell Intelligens forsta gdngen redan 1955 i samband med ett forskningsprojekt i
USA !

Ett ledningssystem typ AISIS (Artificial Intelligence Supported Information System)
kommer att kunna, och kan delvis redan, revolutionera tjainsten ombord. Egentligen
skulle det inte behdvas nagon brygga — kan en bil kora autonomt kan ett fartyg det
— men det vore orimligt m.h.t. de tre faktorerna ovan; hart véder, tekniska risker och
stridens kaos. Mangverofficeren (ManO) kan ngja sig med att dvervaka och ge muntliga
order eftersom systemet dr roststyrt. Precis som stridspilotens HUB (Head Up Display)
kombineras den optiska bilden av omgivningen med data — direkt pa vindrutan eller i
en 360° display ovanfor.'? Ett fartyg som syns genom vindrutan kombineras med data
(vilket fartyg, kurs och fart) fran ledningssystemet, ett foremal (en fyr t.ex.) far sitt
namn angivet. Hirigenom dkas ManO omgivningsforstaelse medan hans arbetsbelast-
ning minskas. Vidare kan personalen péa bryggan drastiskt minskas — man behdver inte
signalmén for att skicka och motta optiska signaler. Nagon rorgéngare behovs inte.
Detta minskar risken for utmattning hos personal med atfoljande risker for felaktiga
beslut. Flera olyckor de senaste aren har berott pa trotthet och dalig organisation pé
bryggan som KNM Helge Ingstad 2018 samt USS Fitzgerald och USS John S. McCain
2017. AISIS kan givetvis ocksa hantera maskintjénsten.

Med hjélp av Sakernas Internet (Internet of Things) kan ett kylskdp kommunicera
med sin dgares mobiltelefon och, exempelvis, tala om vad som haller pa att ta slut. Med
samma teknik kan AISIS samla in uppgifter om fartygets stridsviarde. Kroppssensorer,
som de pd HMS Viisterds i scenariot, finns redan i franska Fantassin a Equipements et
Liaisons Intégrés (FELIN). Pa nya fartyg kan man bygga in sensorer som larmar om
begynnande tekniska problem, vilket innebér att man inte behdver genomfora forebyg-
gande underhall i allménhet utan kan koncentrera sig pa det som maste atgiardas. Pa
samma sitt kan AISIS hélla reda pa behov av bunkring, ammunitionskomplettering
etc. Det hela kombineras till en relevant ”bild” anpassad fér “kunden” — TACOM,
logistikofficeren m.fl.

Idag &r néstan alla system — fran mobiltelefon och uppat — beroende av satellitnavi-
geringssystem som GPS. Dessa dr dock kdnsliga for storning och manipulation genom
cyberattacker. Samtidigt har troghetsnavigering gatt starkt framat och dess data kan
kombineras med alla andra relevanta sensorer i syfte bl.a. att gora fartyget i fraga obe-
roende av rymdbaserade system; sé kallad e-navigering.”®

Ljusmorse ar ett klassiskt kommunikationsmedel till sjoss. Dess fordelar dr att sdédan
kommunikation inte kan sparas elektroniskt och inte heller manipuleras. Nackdelen &r
den laga dverforingshastigheten och kraven pé stor vana for att na sidkert resultat. Att
anvianda Al bade for att sinda och ldsa av kan inte vara svart. Darigenom kan med-
delandena gé direkt in i eller fran AISIS." Fragan ar vilken verforingshastighet som
kan nas.

11. Ibid sid. 30
12. Exempel Cetos e-vision; https://www.ixblue.com/products/ Cetos e-vision | iXblue
13. Se https:/www.ixblue.com/sites/default/files/2020-06/ Cetos-Positioning.pdf
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AT har méanga andra anvdndningsomraden. Ett sadant &r att i ett radarspaningssys-
tem filtrera fram mycket sma mal; ett anvindningsomrade som kan komma i radarsys-
temet till kommande Visby Ny."

Allmént kan ségas att framtidens stridsmiljo kommer att vara sa komplicerad att det
blir mycket svart att vinna striden utan Al-stodda system.

Vad ér en autonom obemannad farkost; en dronare eller UxS?

I Sverige anvénds allmént begreppet dronare av engelska drone for obemannade far-
koster. Vi anvénder detta begrepp (med viss motvilja) i fortsdttningen.

Man kan dela in drénare i'°:

a. Beroende pi domén b. Anvindning ¢. Autonomi;

1. Luft: UAV (Unmanned Aerial | 1. Spaning; 1. Styrd av trad, radio ....;
Vehicle) eller RPA for (Remot-

ely Piloted Aircraft);

2. Havsyta: USV (Unmanned 2. Sambandsrelé; 2. Halvautonom (ménnis-
Surface Vehicle); kan tar viktiga beslut);

3. Landyta: UGV (Unmanned 3. Transporter; 3. Helt autonom

Ground Vehicle) eller;

4. Undervatten: UUV (Unman- | 4. Ubatsjakt;
ned Underwater Vehicle).

5. Elektronisk krigféring;

6. Cyberkrigforing;

7. Forstoring (minor, hin-

der...);

8. Vapenbirare inkl. min-
laggare;

9. Autonom stridande dro-
nare (Unmanned Ground
Combat Vehicle), UCAV

(Unmanned Combat Aerial
Vehicle);

10. Leverans — Amazon
planerar att leverera varor
med UAV.

11. Nya anvindningsomra-
den tillkommer.

14. Se Hakan Henning: ”Innovationsférmaga i Marinen — for overlevnad till dvertag”, Tidskrift i
Sjovisendet 3, 2021 sid 350 -358-

15. Se Fredrik Wising : ”Saabs marina radarutveckling — utmaningar och mdjligheter”, Tidskrift i
Sjovisendet 3, 2021 sid. 381 — 389.

16. Lars Wedin: From Sun Tzu to Hyperwar. A Strategic Encyclopaedia, The Royal Swedish Aca-
demy of War Sciences, Stockholm 2019, sid. 82 — 83.
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Det finns sedan linge obemannade farkoster i marinen. Vid minr6jning anvénds idag
en ROV M2 — en Remotely Operated Vehicle — for att placera en spriangladdning vid
en upphittad mina. Sddana anvédnds exempelvis ocksé vid undersdkningarna av vraket
efter M/S Estonia.

En autonomt obemannad farkost kan daremot navigera, rora sig, utfora uppdrag etc.
i enlighet med beslut som den tar sjélv men, givetvis, i allménhet i samband med en
bemannad farkost av nagot slag. I denna artikel diskuteras inte tekniken eller de grund-
laggande principerna; dessa har diskuterats tidigare i Tidskrift i Sjovdsendet'” och det
finns en omfattande men inte alltid lattbegriplig litteratur i dmnet. Har fokuseras i stél-
let pa ténkbara anvindningsomraden ur taktisk synvinkel.

Undervattensdronare (UUV)

Sma undervattensdronare kan spela viktiga roller. En ECA A9-M ir inte storre dn att
de kan fraktas med lastbil och sjoséttas med en vanlig kran.'® Sedan kan den “simma”
omkring i en hamn eller en viktig led och kontrollera att inget nytt har tillkommit —
sedan flera ar kartldgger marinen bottnarna just for att relativt ldtt kunna se om det
tillkommit ndgot."”

Men UUV kan givetvis spela en méngd andra roller i vara skédrgardar och hamnar
exempelvis som sensor avseende frimmande verksamhet under vattnet. HMS Blekinge
och systrar kommer att vara speciellt utformade for att kunna sétta in UUV av olika
slag.

99% av all datainformation gar genom fiberkablar pa havsbottnen.?’ Dessa kan for-
storas eller avlyssnas. Ubaten USS Jimmy Carter dr specialutrustad for denna uppgift.
Som i scenariot dr detta en tdnkbar uppgift for en mindre UUV fran en svensk ubat.

Ett exempel pa en stor UUV dr amerikanska ORCA X-Large som i praktiken &r en
konventionell ubdt men utan beséttning.?! Eftersom besattningsutrymmen utgdr en stor
del av ubatens kostnad samtidigt som ubatspersonal dr savil dyr som svarrekryterad
ar detta ett synnerligen intressant alternativ. Det dr snarast en sadan som fungerar som
”wingman” till HMS Blekinge i scenariot. Priset for ORCA uppges till ungefar 100
MSEK - att jimfora med mer &n 7 Mdr per ubat av de tva av Blekingeklass som nu
under byggnad. En bemannad ubat &r givetvis mer flexibel men jamforelsen ér dnda
intressant.

En UUV som ORCA skulle kunna ligga som sensor utanfor inloppen till Kalinin-
grad eller St Petersburg under langt tid. Den skulle ockséa kunna bdra vapen — torpeder
och/eller minor. En autonom vapenbérare dr emellertid politiskt kdnsligt — fragan dis-
kuteras langre fram i artikeln.

17. Se exempelvis Goéran Larsbrink: Obemannade och autonoma system, ett marint paradigmskif-
te”, del 1, Tidskrift i Sjovisendet 2, 2020 sid. 155 — 163 och del 2, Tidskrift i Sjovisendet 3 2020, sid.
249 - 257.

18. Exempel https://www.ecagroup.com/en/solutions/ ECA A9-M. A9-M / AUV / Autonomous Un-
derwater Vehicle

19. Se Gunnar Moller: “Bottenkartering och taktiska kartor — en férutsittning for effektiv strid till
sjoss”, Tidskrift i Sjovdsendet 2, 2019 sid 115 — 126.

20. Se https://www. Submarine Cable Map

21. https://navalpost.com/ ORCA X-Large UUYV to relief submarine fleet of the US Navy
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Flygande dréonare (UAV)

Spaningsdronare av enklare slag kan redan idag kopas i en leksaksaffér. Utrustade med
kamera och GPS-mottagare har dessa redan stor anvéindning? for évervakning av jarn-
védgar (for att hindra kopparstélder), av polisen for sokning efter spar eller forsvunna
personer mm.

Bl.a. franska specialférband anvidnder micro-dronare som ett “framskjutet 6ga” ex-
empelvis vid en intervention i en okdnd byggnad.?

Visentligt mer kvalificerade UAV-er for spaning har olika slags sensorer, lang ut-
héllighet och klarar hért vider.?* VSR-700 &r ett projekt for en obemannad helikopter
for fartygsbruk med hog uthallighet 2 * 10 tim/dygn), kvalificerade sensorer och sam-
bandsliank bl.a. avsedd for ISTAR (Intelligence, Surveillance, Target Acquisition and
Reconnaissance). Den stora utmaningen ar hér att kunna landa pa relativt sma fartyg i
hart vider. Rimligen kan den forses med ldttare vapen. Systemet berdknas bli operativt
2025 - 2028.%

Amazon arbetar nu for att anvinda dronare (UAV) for att distribuera sina produkter.
Att anvinda UAV for distribution av ldttare fornddenheter i skirgardar bor darfor vara
en naturlig dellésning.?

Marinen och Kustbevakningen ér bada allt for sma for sina uppgifter. Till 2030
borde de kunna ha inlett ett ndra samarbete. Redan idag samarbetar Sverige och Fin-
land avseende en UAV av helikoptertyp tillhorig EMSA (European Maritime Security
Agency).”” EMSA erbjuder ocksé flygande obemannade system med ldngre uthallig-
het. Israelsiska Orbiter 4 ar en létt (50 kg) havsovervakningsdron med en uthéllighet
i luften om upp till 24 tim — ett bemannat spaningsplan kan uppenbarligen inte flyga
sd lange. Marinen och kustbevakningen borde gemensamt anskaffa nagra UAV som
da ocksa ges de sensorer som respektive organisation behdver. Al-system stdder spa-
ningen med identifiering mm.

Usv

USV av olika slag dr under stark frammarsch. De finns i alla storlekar fér en méngd
olika uppgifter. IX Blue har exempelvis utvecklat en drygt 7 m lang sensorplattform
med kapacitet att med lag fart spana till havs dven i hart vader i 14 dagar.?®
Minrdjning &r en typisk uppgift for ett system av USV och UUV. Brittisk-franska
systemet SLAMF (Systeme de Lutte Anti-Mines du Futur) MCMM (Maritime Mine
Counter Measures) skall besta av fartyg eller central i land for ledning, att antal USV
med sonar for mins6kning och ROV:ar for identifiering och rdjning, frigdende UUV
for minspaning (jfr ovan), vartill kommer fartyg for eventuell insats av rojdykare.”

22. 1Frankrike i varje fall

23. Cyril Hofstein: “Dans le secret des forces spéciales” , Le Figaro 6 aott, 2021, sid.31.

24. Exempelvis https://www.ecagroup.com/en/solutions/UAV IT180/60.

25. https:/www.airbus.com/helicopters/VSR 700,

26. Se Erik Watsfeldt: ”Logistik i varje vik — framtidens logistikforsorjning av amfibiestridskraf-
terna”, Tidskrift i Sjovisendet nr 4 2020, sid. 393 — 396.

27. http:/www.emsa.europa.eu/newsroom/latest-news/item/4438- Finnish authorities actively using
EMSA’s remotely piloted aircraft to support vital coast guard tasks over the Baltic Sea

28. https://www.ixblue.com/products/ DriX
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Vapendronare anvédndes av LTTE (Liberation Tigers of Tamil Eelam) mot Sri Lankas
regeringsstyrkor under inbordeskriget 1983 - 2009. Dessa var snabba USV med stor
sprangladdning som radiostyrdes mot regeringsflottans patrullfartyg.

Tva koncept for ett svenskt sjodvervakningssystem har presenterats av ledamoten
Larsbrink i Tidskrift i Sjovasendet nr 3, 2020.%°

I den 6vre delen av spektrumet finns autonoma USS Sea Hunter som ar avsedd for
ubatsjakt; “fartyget” &r pa 145 ton och har 30 — 90 dagars autonomi. Sea Hunter skall
i ar delta i 6vningsverksamheten. Hon ingar i SURFDEVRON (Surface Development
Squadron One) som leds fran USS Zumwalt. En Sea Hunter 2 skall levereras under
innevarande ar — kostnaden uppges till 170 MSEK per enhet.

Men Sea Hunter anses vara en medium USV (MUSV) och speciellt ldampad for ISR
(Intelligence, Surveillance, Reconnaissance). US Navy ser framfor sig stora USV —
LUSV — med sj6- och landmaélsrobotar. En tanke dr att en LUSV tjénar som vapenbé-
rare at ett bemannat fartyg.*

Kina avser att bli virldsledande nér det giller autonoma fartyg. Jin Dou Yun 0 Hao
ar det forsta operativa autonoma handelsfartyget. Intressant ér att fartyget anges vara
20% billigare att bygga, 20% billigare att utnyttja samt drar 15% mindre brénsle 4n
motsvarande bemannade fartyg.*> MUNIN — Maritime Unmanned Navigation through
Intelligence in Networks dr ett projekt for utveckling av obemannade civila fartyg dér
bl.a. Chalmers deltar.

I US Navys utvecklingsplan finns USV for f6ljande uppgifter:

*  Minrdjning

»  Ubatsjakt

¢ Maritim sékerhet

e Ytstrid

*  Stod av specialforband

*  Elektronisk krigforing

»  Sjofartskontroll

Dronare i svenska marinen

Utvecklingen ér snabb. Allt fler uppgifter kan 16sas av obemannade farkoster. Marinen
maste ta tillvara de nya mojligheterna.

Béade Kustbevakningen och Marinen dr alldeles for sma och har dérigenom lag
uthallighet. UAV/USV/UUYV av olika slag kan och bor anvédndas for att reducera de
bemannade fartygens belastning och for att 6ka dessas rackvidd. 2030 kommer ett
fartygsforband bestd av ett ndtverk av bemannade och obemannade farkoster dver, pa
och under havsytan.

29. https://www.defense.gouv.fr/salle-de-presse/dossiers-de-presse/ Dossier de presse Le Systeme
de lutte anti-mines marines futur de la Marine nationale-(SLAMF).pdf

30. Larsbrink: Obemannade system, 7iS 3 2020, sid. 256

31. Tangredi and Galdorisi, sid. 82

32. https:/www.seatrade-maritime.com/technology China’s first autonomous cargo ship makes mai-
den voyage (seatrade-maritime.com)
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I amfibiekaren har dronare en sjélvklar uppgift. Storre dronare - pd ytan och marken,
i luften och under vattnet - behdvs for dvervakning av véra stora skédrgardar, sma dro-
nare blir ett omistligt hjalpmedel i strid.

I den svenska marinen kommer huvuddelen av personalen inom logistiksektorn att
vara varnpliktig — d.v.s. den maste kallas in vid krig eller krigsfara. Detta gor att denna
sektor borde vara sirskilt lamplig for obemannade fartyg for tyngre transporter (jim-
for LUSV ovan) — for ldttare transporter kommer UAV att kunna utnyttjas (se ovan).

Varfor dronare i marinen? Det finns manga argument for dessa farkoster, varav en
del framgar av scenariot. Allméant har dessa utvecklats for DDD-uppgifter (Dull, Dirty,
and Dangerous). Men den viktigaste fordelen ér just detta med obemannat: man slipper
ha plats for personal med alla de kringsystem denna kréiver (sdngar, toaletter, kok....).
En dronare blir inte sjosjuk och inte trott eller rddd. Den kan foljaktligen bli mindre
och dédrigenom billigare dn ett bemannat fartyg med samma prestanda. Dessutom &r
personalen i sig dyrbar — ekonomiskt men ocksa humanitért — och tar lang tid att ut-
bilda. I en autonom obemannad farkost ersitts personalen med ett antal sensorer och
den mandvreras med hjélp av Al. Dronare kan ocksa generellt ges mycket ldngre uthal-
lighet &n bemannade system.

Diskussion
Trovirdighet

En central friga ar trovdrdighet — "kommendor Pia” maste ju lita pd sin AISIS. Efter-
som systemet bygger pé ldrande blir denna process central. Vem har styrt systemets
larande och hur? Kan processen manipuleras genom cyberattack eller annan paverkan?
Hur vet Pia att algoritmerna &r relevanta?

A andra sidan #r AISIS fortfarande ett datasystem och inte en kreativ person. Hur
kommer detta att fungera nér Pia vill gdra nagot ovéntat, nagot nytt? Eller ndr motstan-
daren gor det?

”... utvecklingen av andra for plattformsutvecklingen relevanta omraden [kommer]
att vara av betydelse. Det handlar om material- och energiteknik, som kan skapa forut-
sattningar for miniatyrisering och ldngre uthéallighet, samt sensorteknik och informa-
tionsteknologi i stort. For att realisera en autonom funktionalitet f6r komplexa situatio-
ner krdvs komplex programvara med hog tillforlitlighet.”*

Utbildning blir sdledes mycket viktigt. Pia och hennes kollegor maste ha en mycket
god teknisk allménbildning for att kunna hantera aktuella system — forstd vad de kan
och inte kan.

En annan aspekt dr fragan om vem som programmerar. Att kopa ett Al-system uti-
fran (fran USA t.ex.) innebér att anvindaren (Pia och hennes beséttningar i detta sce-
nario) inte har koll p& vad programmet innehéller. Ar det utformat m.h.t. var miljo, var
doktrin, vara krav? Innehéller det nagra rader som medger en annan makt (USA t.ex.)
att ta ver systemet i en viss situation?

33. Jonas Kindgren: "Maskinerna dr hdr for att stanna, dags att kavla upp drmarna”, Tidskrift i Sjo-
visendet 3, 2021, sid 400.
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Cyber

Informationsteknisk materiel som arbetar med datateknik, vilket ndstan allting gor, &r
kénslig for cyberattacker. For de system som skissats hér kan effekterna av en lyckad
attack bli forddande. Farlig kod (malware) kan byggas in redan under materielens kon-
struktion for att sedan vid lampligt tillfdlle aktiveras men kan ockséd dverforas i princip
ndr som helst nir materielen dr i bruk. Handlingsmdjligheterna dr manga. Resultatet
kan bli att datorsystem inte fungerar, blir avlyssnade eller fir fordndrad funktion. So-
fistikerade cyberangrepp kan emellertid ta ldng tid att forbereda — Stuxnet-attacken
mot Irans kirnvapenprogram skall ha beslutats 2006 medan sjélva attacken forst sked-
de 2009 — 10. Enklare malware finns att kdpa pé nitet.

En cyberattack kan givetvis vara ett resultat av en fientlig handling men kan ocksa
komma fran andra héll — exempelvis frén en av besdttningens datorer eller mobilte-
lefoner. Cyberhygien dr dérfor extremt viktigt och kréver sannolikt en specialutbil-
dad ansvarig person vid varje enhet (fartyg, kompani...) samtidigt som alla méste ha
grundkunskap i problematiken. Varje sjoman en cybersoldat!

Cyberattacker kan ockséd genomforas av vara enheter mot fienden men den fradgan —
svar! — ligger utanfor ramen for denna artikel.

Ansvarsfragor

Nér en obemannad farkost fororsakar en olycka uppstar frdgan vem som &r ansvarig
—vem skall dtalas? Med tanke pa det allt 6kande antalet sjédlvkérande bilar och obeman-
nade civila fartyg kan man nog anta att denna fraga kommer att 16sas genom provning
av olika rattsfall.

I prospekt 6ver USV framgér att dessa ofta har en liten rudimentér brygga — sanno-
likt for fredsbruk. Det kan vara nodvéndigt att dessa dronare forses med en bryggmo-
dul som sékerhetsstéller ansvarsfull manéver och navigering i fredstid.

En annan fraga dr nir automatiserade vapensystem — obemannade eller inte — for-
orsakar olyckor. Hdar kan man nog anta att det 4r den militdra hierarkin som gors
ansvarig. Det bor ockséd papekas att manga olyckor — de flesta? — fororsakas av den
s.k. ménskliga faktorn. Ett kdnt exempel dr nédr den synnerligen kvalificerade USS
Vincennes (CG-49) skot ner ett iranskt passagerarfartyg (Iran Air Flight 655) 1988.
Olyckan fororsakades av att data fran ledningssystemet misstolkades i en spand si-
tuation och, troligen, pga. oordning i stridsledningscentralen. Fartygschefen avske-
dades.

Moderna ledningssystem maste vara snabba. Det giller att komma innanf6ér mot-
standarens OODA-loop (Observation, Orientation, Decision, Action) — dvs fatta ratt
beslut snabbare dn fienden i en mycket komplex miljo. Ménga stridssituationer — for-
svar mot anfallande robotar t.ex. — kréver extremt snabba beslut. Svaret &r allt mer
automatiserade ledningssystem. De gamla exercisreglemententena typ “Luftanfall BB
107 = "Pd madl” — "Oppna elden” — "Automat” — elden 6ppnas™ ir inte tillfyllest. Har
finns tre olika principer:

34. Exercisreglemente for automatkanon 40/48
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Helautomatiskt

2. Man-on-the-loop: systemet fungerar automatiskt men en ménniska kan lagga in
ett veto

3. Man-in-the-loop: systemet fungerar automatiskt men en ménniska maste ta ett
aktivt beslut

1. dr givetvis snabbast. Valet mellan dessa tre nivaer dr uppenbarligen kinsligt. Det
handlar om risktagning: risken att fartyget (motsv.) inte hinner med contra risken att
systemet gor fel. Detta leder 6ver till fragan om bevépning av dronare.

Bevipnade dronare

Att dronare bir vapen av olika slag dr knappast kontroversiellt. En ORCA X-Large kan
bdra minor och torpeder och ldgga dessa efter en order. En UUV skulle alltsa kunna
ligga pa botten pa ett lampligt stdlle och efter order, och kanske en forflyttning, skjuta
torped eller 1dgga minor. Problemet dr att kommunikation under vattnet dr svart. UUV
kan dérfor tankas fé ett eldtillstand och darefter sjdlv vilja mél och bekdmpa detta. Da
ar man inne pa frdgan om “robotar far doda”.* Det &r latt att tdnka sig att detta gors till
en politisk fraga.

I sjélva verket har sjominor funnits i varje fall sedan Krimkriget — Tidskrift 1 Sjo-
visendet nr 3 1855 rapporterar att Royal Navy utanfor ”Cronstadt” hade fiskat upp
“helvetesmaskiner” — d.v.s. de forsta minorna. Sjominor har sedan spelat en viktig roll
i snart sagt alla krig till sjoss och ocksa i svensk forsvarsplanering. Skillnaden mot
en bevdpnad dronare ar att den klassiska minan inte kan rora sig och inte hade nagon
maélvalsfunktion innan magnetminan kom under andra vérldskriget.

Men om man, som USA i Afghanistan, anvidnder flygande dronare med ett automa-
tiskt igenk@nningsprogram for att eliminera terrorister blir det mycket kontroversiellt.

Kommer militdra chefer att acceptera risken att bli domda som krigsférbrytare for
brott som begéatts av en maskin?*

Dronarkrig

President Putin har sagt "When one party’s drones are destroyed by drones of another,
it will have no other choice but to surrender.”®” Kriget som dataspel.

Men Clausewitz tes att "Kriget ar en valdsakt for att patvinga fienden var vilja™*® ar
fortfarande giltig, d.v.s. kriget fors till dess att den ena sidans vilja dr bruten. Putins idé
ar darfor sannolikt en falsk profetia. Inget land skulle ge upp vitala intressen bara for
att dronarna dr slut — dven om man hade satsat alla férsvarspengar pa sddana. Det éter-
star alltid gevir, machetes, klubbor etc. som kan anvindas énda tills viljan att forsvara
sig dr borta. S& lange den ena sidans vilja dr obruten dr kriget inte slut.

35. Se Linda Johansson: ”Bor robotar fa doda? Etiska aspekter pa militdra autonoma system”, 7id-
skrift i Sjovisendet 1, 2017. For en utforligare diskussion se Grégoire Chamayou: Théorie du drone,
La fabrique Eds, 2013.

36. Tangredi and Galdorisi sid. 53

37. Ibid sid. 98.

38. Carl von Clausewitz: Om kriget, Bonniers, Uddevalla 1991, sid. 29.
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Uthéllighet, anpassning

Ett problem med de tekniska losningar som diskuterats ovan dr att de & ena sidan (nog)
ar nodvéndiga for att vinna men 4 andra sidan dr kénsliga inte bara for fysisk forsto-
ring utan ocksé for elektronisk krigforing, cyberattacker, tekniska fel och havets kraft.
Detta innebér att en fartygsbeséttning, eller annat militdrt system, inte kan sld sig till ro
med att maskinerna hanterar mandver, navigering, vapeninsats mm. Den maste ocksa
kunna fora krig ndr ménga av dessa system inte fungerar. Man maste kunna anvénda
reservmetoder. I praktiken kréver detta att beséttningen dels maste utbildas pa de sys-
tem som kan ge maximal effekt, dels kunna dverga till mer manuella metoder. Detta dr
ofta dyrt och tar tid.

Exempel: pa Hallandjagarna hade det medelsvara artilleriet ménga mojligheter. Det
normala var ledning fran eldledningscentral. Men Divisionsbefélhavaren (DIB — che-
fen for ett av de tvd medelsvéra tornen) pa en 12/50 kunde ocksa skjuta med hjélp
av riktarstativ. Slutligen kunde tornet riktas av hojd- resp. sidriktare. Men reservme-
toderna dvades ytterligt sdllan trots att de egentligen kridvde mycket mer dvning 4n
huvudmetoden.”

Dronare for leverans av underhall — reservdelar, bunkers — tillsammans med Internet
of Things, 3D-teknik, som ger mojlighet tillverka reservdelar p& férbandsnivd, kommer
att revolutionera logistiken. Klimatfrdgan kommer att driva fram nya brénslen till 2030
med, dnnu relativt oanade konsekvenser.*’ Segelteknik gar starkt framat och ar redan
operativt for vissa USV.* Kanske kan kommande Visby II drivas av segel under opera-
tioner som syftar till att visa flaggan lang tid till sjoss ("marin nérvaro”)?

Den snabba teknikutvecklingen kommer att kriva innovationsformaga hos mari-
nens personal men denna maste paras med god teknisk utbildning. Sjomanskap ér lika
viktigt idag och i morgon som igér.

Uppdragstaktik

Den svenska forsvarsmakten har uppdragstaktik som grundliggande doktrin. Men le-
der inte Al automatiskt till central beslutsfattning — inte ens chefen ar nddvandigtvis i
loopen nir maskinerna tar beslut?

Rétt anvind ger Al chefen mer tid for strategiskt/operativt/taktiska dvervdganden
och mer tid for att soka bra 16sningar i samarbete med sina underordnade. Al skall vara
ett verktyg, ett medel och inte ett mél. "4/ should enhance a commander’s intuition. It
must not replace it”** Krig &r inte schack eller go — det 4r en kamp mellan ménniskor.
I denna kamp kan AI ge stora fordelar om méinniskans resp. Al relativa fordelar ut-
nyttjas: ménniskor dr bast pa att tdnka flexibelt, maskinen pa hantera férutsidgbara och
repetitiva uppgifter i en komplex miljo.*

39. Artikelforfattaren var eldledare pA HMS Smaland och HMS Halland 1971 - 73

40. Se Per Stefenson: ”Brénslen och framdrivning av fartyg i en fossilfri varld”, Tidskrift i Sjovdsen-
det, nr 3, 2021, sid. 404 — 412.

41. http://www.saildrone.com

42. Tangredi and Galdorisi sid. 147

43. Ibid sid. 158
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Men Al ér kénsligt for vilseledning, kan inte skilja mellan rétt och fel och fungerar
inte bra i tillimpningar dir reglerna &r fordnderliga eller inte dr forutsebara.** Min-
niskans omdome ar minst lika viktigt som forr.

Nér de moderna ledningssystemen har fallit ur krévs uppdragstaktik, fortroende och
offensivanda. Nelsons klassiska "No captain can do very wrong if he places his ship
alongside that of the enemy” géller om dn i modern tappning.

Militar AT i Ryssland

Ryska sédkerhetsexperter dr ense om att utveckling och anvéndning av Al &r vésentlig
for de framtida framgangsmojligheterna for de ryska militdra styrkorna och en nyckel
till rysk militdr formaga. Rysk utveckling inom omréadet f6ljer samma linjer som i an-
dra ldnder med sddan utveckling. Ryssland fokuserar dock sérskilt pa informationshan-
tering for beslutsfattning och autonomi. Ryska militdrstrateger prioriterar etablerandet
av informationsoverldgsenhet pa slagfiltet. Al-stddda teknologier forutses kunna han-
tera de data som finns pa slagfiltet i syfte att skydda ryska styrkor och hindra att andra
styrkor far denna fordel.*

I Ryssland pagar dock en diskussion om det slutliga mélet for AI. Det finns en stark
opinion for att det skall finnas ménniskor i systemet for att undvika oavsiktliga konse-
kvenser savil militdrt som etiskt. Men det finns ockséa de som foresprakar total auto-
nomi som en oundviklig foreteelse i framtida konflikter — bland annat baserat pa hur
man uppfattar utvecklingen i USA“.

Enligt en artikel i nattidskriften National Defense Magazine*’ gor Ryssland ingen
hemlighet av att man utvecklar en rad Al-stddda autonoma vapensystem. Ryssland
avser bli ledande avseende Al-stodda vapen. En rapport (4rtificial Intelligence and
Autonomy in Russia) har identifierat 150 sadana vapen i olika stadier av utveckling.
Sarskilt intressanta omraden ar luft-, undervatten-, yt- och markbaserade plattformar.
Anvindningen av Al géller sdrskilt elektronisk krigféring, underréttelsetjénst, spaning
och strategisk beslutsfattning.

Ryssland, som inte dr ledande i kommersiell anvdndning av Al, avser tydligt att upp-
na denna position inom vapenomradet. Vice ordforanden i amerikanska Joint Chiefs of
Staff, general John Hyten, har sagt att Ryssland investerar enorma summor i utveck-
lingen av Al, Big Data och mjukvaroteknologier.*

Ryssarna har genomfort verkliga och simulerade vningar med automatisk kontroll
(ACS, Automatic Control Systems) av flyg-, mark- och sjostridskrafter inom en och
samma informationsdomén. Harvid lagrades data fran upptéckta mal in i ledningssys-
temet i realtid och analyserades med hjélp av Al varefter detta valde bast anfallstaktik.*

44. Ibid sid. 163 - 164

45. Jeftrey Edmonds, Samuel Bendett, Anya Fink, Mary Chesnut, Dmitry Gorenburg, Michael Kof-
man, Kasey Stricklin, and Julian Waller: “Artificial Intelligence and Autonomy in Russia”, CNA
rapport mai 2021.

46. Ibid.

47. https://www.nationaldefensemagazine.org/articles/2021/7/20/Russia Expanding Fleet of AI-En-
abled Weapons

48. Ibid
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Sammanfattningsvis maste vara forband rikna med att, vid ett angrepp fran Ryss-
land, mota en fiende som med stdd av Al kan samordna militdra insatser inom samtliga
doméner (mark, sjo, luft, cyber, rymd) och gora detta snabbt.

Sammanfattning och rekommendationer

Marinen &r for liten for vart havsomflutna land; det dr vélként. Det dr nddvéndigt att
kontrollstationen 2023 ger fler fartyg och 6kade personalramar. Men en forstirkning
tar tid. Desto viktigare att den marin som finns — kommer att finnas 2030 — &r sa vass
som mdjligt. Det ar krigets krav som skall styra utvecklingen och dar géller det att
vinna — god tvaa riacker inte. Utnyttjande av Artificiell Intelligens (AI) och obeman-
nade farkoster ar ett kostnadseffektivt sétt att under de ndrmaste aren genomfora den
nodvindiga forstarkningen av marinen.

AT ger oss mdjlighet att fatta béttre beslut snabbare dn motstandaren. Al ger majlig-
het till en rationellare drift av vara system och béttre utnyttjande av var personal. Obe-
mannade system ger varje fartyg och amfibieforband 6kad rickvidd avseende sensorer
och vapen. Obemannade system kan revolutionera logistiken.

Omrédena Al och obemannade system utvecklas mycket snabbt. Det dr nodvandigt
att marinen snarast tar fram en plan for hur denna utveckling skall tas till vara. Vilka
obemannade system bor anskaffas — i vilken prioritetsordning? Hur mycket autonomi,
hur mycket automatik i vara bemannade och obemannade system? Hur skall persona-
len utbildas for att dra maximal nytta av de tekniska mojligheterna?

Den snabba teknikutbildningen kréver innovationsforméga hos marinens personal
parat med god teknisk forméga.

Obemannade system kompletterar men ersétter inte bemannade system (fartyg). Det
gér inte att skicka ett antal dronare till véstkusten for att reda upp en situation som
uppstatt pga. avsaknad av fartyg. Daremot blir de ett nddviandigt komplement

Omdome, bra utbildning, gott sjomanskap och offensivanda vinner dven i framtiden
men behodver stodjas av tekniska innovationer och grundas pa uppdragstaktik.

49. Ibid
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