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Navigering i telestord operationsmiljo

En realitet i det moderna sjokriget

Av ordinarie ledamoten Magnus Thylin*

Electronic warfare directed against Global Navigation Satellite Systems
(GNSS) has become a routine feature of ongoing high-intensity conflicts,

most notably in Ukraine and the Middle East. Empirical evidence indi-

cates that GNSS jamming is employed by all belligerents and that its use
should be anticipated in future conflicts. It must also be acknowledged that
GNSS denial will not be limited to adversary action but will form part of
Swedish and allied military operations. GNSS jamming should therefore
be understood as an integral element of the contemporary war-fighting
environment. The most immediate effect of GNSS jamming is the de-

gradation of navigational accuracy for both naval and merchant vessels.

However, the indirect consequences are likely to be of greater operational
significance. These include reduced capacity of naval forces to generate and
maintain a common recognised maritime picture and to conduct coordi-

nated and cooperative engagements. The effects are not confined to naval
units but extend to other maritime activities, including commercial ship-

ping and search and rescue operations, with broader implications for safety

and security at sea.

Agains this background, the Swedish Navy faces an urgent requirement
to mitigate the threat posed by GNSS jamming through a combination of
technical electronic protection measures, targeted training activities, and
the systematic incorporation of GNSS denial scenarios into operational
planning. In addition, within the framework of Sweden’s total defence
concept, the Navy must account for the impact of GINSS jamming on other
maritime actors and assess how disruptions affecting civilian and govern-
mental activities may, in turn, influence naval operations.

*  Forfattaren 4r forvaltare och verksam som materielansvarig for telekrigssystem

i Marinstaben.
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Inledning

Telestorning mot Globala Navigationssatellitsystem (GNSS) har un-
der de senaste drens hogintensiva krig i Ukraina och Mellandstern
kommit att bli ett naturligt inslag i krigféringen. Strningen har dven
fate kinnbara konsekvenser pa tredje part langt utanfér de egentliga
konfliktomridena, nigot som sommaren 2025 fick stor medial upp-
mirksamhet i Sverige da effekterna dven paverkade allminheten lings
den svenska kusten.

Telestorning mot GNSS ar numera nigot som blivit en del av nor-
malbilden i stora delar av marinens operationsomrade. For att kunna
verka i denna telestorda operationsmiljé dr det nédvindigt att forsta
densamma. Denna artikel har som malsittning att bidra till sidan for-
stielse genom att beskriva de tekniska forutsittningarna for telestor-
ningen, hur de nu stridande parterna anvinder telestorning och vilka
konsekvenser detta ger upphov till samt slutligen diskutera hur dessa
foreteelser paverkar marinen.

De tekniska grunderna

Globala Navigationssattelitsystem (GNSS)

De olika globala navigationssattelitsystemen har nagot olika tjinst-
eutbud och tekniklésningar, men har alla en likartad signalstrukeur.
Samtliga GNSS sidnds i 1 GHz-bandet i frekvensomrddena 1164-1300
MHz och 1559-1610 MHz. Det hégre frekvensbandet dr centrerat
kring GPS L1, vilken idr den ursprungliga 6ppna GPS-signalen. En
gemensam faktor dr att de alla sinds med lag uteffekt och 4r mycket
svaga nir de kommer fram till jordytan. Nir signalen nir mottagaren
ar signalstyrkan for samtliga system cirka -130 dBm (10-13 W) vilket
ir ligre dn det termiska brusgolvet. Detta innebir att signalerna endast
ir detekterbara genom att de har en kodning som ir kind av motta-
garen och som dirigenom kan uppna en signalbehandlingsvinst som
lyfter signalen upp 6ver brusgolvet. Den laga signalstyrkan ar ocksa
forklaringen till act GNSS enkelt att kan storas ut dven med enkla
storsindare med forhéllandevis lag uteffekt.
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Figur 1. Oversikt dver signalspektrumet for de olika systemen i GNSS-ban-
den. Killa: Bergstrom & Nilsson, Globala satellitnavigeringssystem, FOI
2024, figur 1.1.

Stortekniker

Telestorning mot GNSS-mottagare kan utforas som antingen maske-
rande eller vilseledande storning. Maskerande brusstorning ar tekniskt
okomplicerad och billig medan vilseledande stérning 4r svirare och
krdver mer avancerad utrustning.

Maskerande telestorning syftar till att férhindra mottagarens funk-
tion genom att drinka GNSS-signalen i brus. Malsittningen ir att
GNSS-mottagaren ej ska kunna avkoda signalen frin satelliterna si att
positionen slutar uppdateras.

Vilseledande telestérning syftar till fi mottagaren att tro att denne
befinner sig pa en annan position 4n vad som verkligen ir fallet. Stor-
ningen verkar genom att imitera signalerna fran satelliterna, men med
mindre férindringar till signalen i syfte att fo mottagaren att berikna
telaktig PVT (Position, Velocity and Time). Nir vilseledandet 4r fram-
gangsrikt genererar GNSS-mottagaren en till synes giltig positions-
uppdatering utan nigon uppenbar indikering om att den ir utsatt for
telestdrning,.

Storrickvidd

Liksom for alla former av telestérning dr det mélsystemets mottagare
som dr mélet f6r GNSS-stérning. For att vara verksam krivs det att
storsignalen dr starkare dn den sanna signalen fran satelliterna pa den
plats dir mottagaren befinner sig. Eftersom signalstyrkan fran satelli-
terna dr extremt svag nir den nar mottagaren ir detta forhallandevis
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ldtt att uppna, storsindaren behéver inte ha sirskilt hog uteffeke for
ate lyckas.

Den storeffekt som krivs for att uppné stérovervike kan approxi-
meras som:

162 RASISR;
JDP' f

RJ2 betecknar avstindet mellan storsindare och mottagare, S ir signal-
styrkan frin satelliten (-130 dBm) och A dr GNSS-signalens vaglingd
(0,1928 m). JSR dr mottagarens signalbehandlingsvinst eller uttrycke
pa ett annat sitt den overvikt mellan stérsignal och sann signal som
den aktuella mottagartypen kan hantera. Detta virde ir typiske sett i
storleksordningen 30 dB for en civil GNSS-mottagare av god kvalitet.

Ekvationen ovan visar att det ricker med 1 W for att uppnd stor-
overvikt upp till 50 km och med 100 W storeffekt uppnas storrick-
vidder pa runt 500 km. Det ir forhallandevis lite att uppnd uteffeke i
denna storleksordning och storrickvidden ar dirfor i praktiken sillan
begrinsad av hur kraftig storsindaren dr. Som exempel har den ryska
storsindaren Pole-21 cirka 40 W storeffekt vilket ger den cirka 300 km
storrickvidd mot civila GNSS-mottagare.

Den ifrdgavarande ekvationen 4r dock endast giltig vid frirymdsut-
bredning, det vill siga utan hinsyn till jordens krokning eller till hur
vagutbredningsforhallandena mellan stérsindare och mottagare pa-
verkar storsignalen. I 1,5 GHz-bandet dir GNSS-signalerna forekom-
mer krivs det mer eller mindre fri sikt mellan sindare och mottagare
for att signalen ska na fram. Storsindarens praktiska rickvidd ar dirfor
i huvudsak begrinsad av avstindet till radiohorisonten. Detta avstand
avgors i sin tur i forsta hand av antennhdjden. En hogt placerad stor-
sindare uppndr lingre stérrickvidd 4n en ligre placerad storsindare.
P4 samma sitt dr en hogt placerad mottagare mer sarbar in en ligre
placerad mottagare.

Inom mikrovagsomradet paverkas vigutbredningen dven av refrak-
tion i atmosfiren vilken tenderar att kroka stralbanan nigot nedit
(Snells lag). Stralbanan foljer dirmed jordytans krokning vilket le-
der till att radiohorisonten vid normala vagutbredningsforhallanden
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befinner sig nagot bortom den geometriska horisonten vilket illustre-
ras i figur 2.

Figur. 2. lllustration av krokning av strilbanan.

Vagutbredningsférhallandena dr dock inte statiska utan varierar bero-
ende pa bland annat lufttryck, temperatur och luftfuktighet pa ett sitt
som kan resultera i de fyra olika kategorier av vigutbredningstillstind,
vilket illustreras i figur 3.

Overnormal

Ledskikt

Figur 3. lllustration av kategorier av refraktiva tillstind.

Dessa skillnader har begrinsad betydelse for flygande system, men
ir av mycket stor betydelse for den praktiska rickvidden nir bade
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sindare och mottagare befinner sig nira jordytan. Vid normal vigut-
bredning befinner sig radiohorisonten mellan tvé fartyg pa cirka 30—
50 kilometers avstand. Under 6vernormala eller ledskiktsforhallanden
kan radiohorisonten diremot flyttas ut till flera hundratals kilometer.
Vagutbredningsforhallandena har dirmed mycket stor betydelse for
den praktiska storrickvidden mot GNSS-mottagare pa fartyg.

Sambandet mellan vigutbredningsforhillanden och framfor allt tem-
peratur och luftfuktighet medfor att det finns en drstidsberoende varia-
tion for ndr olika vigutbredningstillstind ar som vanligast. Som framgar
av figur 4 ir det i Ostersjpomridet vanligare med ledskikt och évernor-
mala vigutbredningstillstind under sommaren 4n under vintern.

O Ledskikt
& Qvernornal
O Normalundernormal

Figur 4. Ungefiirlig statistisk fordelning av vigutbredningstillstind i Ost-
ersjon. Killa: Bergdal et al. (2002). Signalspaningsteknik del 1, s. 143.

Den érliga variationens effekt pa maximal rickvidd illustreras vil i data
frin en AIS-mottagare pa sédra Gotland som insamlades av Forsvarets
forskningsinstitut (FOI) under perioden 2017-2021. Resultatet, vil-
ket sammanfattas i figur 5 visar pé en tydlig arscykel for det maximala
avstand som AIS-meddelanden kunde mottas frin.

Konsekvensen av denna drsvisa cykel 4r att under sommaren befin-
ner sig radiohorisonten oftare lingre bort 4n pa vintern. Foljaktligen
blir &ven den praktiska rickvidden for system i mikrovagsbandet lingre
under sommarhalvaret in under vinterhalviret. Som ett konkret
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Figur 5. Arlig variation i AIS-vickvidd under perioden 2017-2021.
Kiilla: Wellander. Numeriska viderprognoser och elektromagnetisk vigut-
bredning. FOI 2025-05-28.

exempel pd detta ridde det sommaren 2025 6verlag mycket goda vig-
utbredningsforhillanden i sodra Ostersjon. Signalen fran landbasera-
de ryska GNSS-storsindare kunde dirfor under linga perioder nd hela
vigen 6ver havet fran Kaliningradregionen till svensk kust, ndgot som
inte intriffade under vinterhalvéret.

Storskydd

For att forhindra act GNSS-mottagaren paverkas av telestérningen an-
vinds tekniska storskyddslésningar.

For att motverka maskerande telestorning anvinds atgirder som
ddmpar storsignalen innan den nir mottagaren. Detta kan till del
uppnis med vissa filterlosningar i sjilva mottagaren, men den mest ef-
fektiva 16sningen ér att dimpa storsignalen redan i antennen. Den for
tillfdllet mest effektiva [6sningen 4r att anvinda en adaptiv antenn som
kinner av riktningen till en storsindare och direfter undertrycker den-
na genom adaptiv lobformning (Controlled Reception Pattern An-
tenna — CPRA). For att sirskilja stérsindare frin den sanna signalen
anvinds antagandet att starka signaler som tas emot i laga elevationer
ir storsindare medan svaga signaler i hoga elevationer idr de dnskade
signalerna fran satelliterna. En sidan antenn realiseras vanligen som en
gruppantenn med subantenner monterade i en cirkulir array. Antalet
rikeningar som kan undertryckas 4r di proportionerligt mot antalet
subantenner och typiskt kan 15-50 dB stérundertryckning uppnas.'

1. Malmstrém (2003), Robust Navigation with GPS/INS and Adaptive Beamfor-
ming. FOL.
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Storundertryckningen kan tolkas som ett métt pa hur mycket stor-
sindaren maste 6ka sin uteffekt for att i vrigt uppna samma resultat
vilket i ekvationen ovan beskrivs som en 6kning av JSR. Som ex-
empel resulterar 30 dB storundertryckning i att stérrickvidden for
Pole-21 reduceras fran cirka 300 km till 10 km. Kan 50 dB stérun-
dertryckning uppnas reduceras storrickvidden dnnu mer till knappt
en kilometer.

Skydd mot vilseledande telestorning uppnas i férsta hand genom att
endast ta emot en krypterad del av GNSS-signalen som storsindaren
inte korrekt kan imitera. Under forutsittning att motstandaren inte
har lyckats forcera kryptot ger detta ett fullstindigt skydd mot de fles-
ta typer av vilseledande telestorning. For nirvarande ir det bara GPS
som har en krypterad tjanst som ir tillginglig for Sverige i drift, an-
vindning av denna kriver tillging till en militdir GPS-mottagare (Mil-
GPS) med inldst kryptonyckel. Pa sikt kommer en krypterad tjinst
dven att tillforas i det europeiska systemet Galileo, kallad Galileo PRS.

Rysk operativ anvindning av
telestorning mot GNSS

Ryssland har sedan ling tid tillbaka insett att GPS-styrda vapen i olika
former utgér ett hot och har dirfor investerat resurser i telekrigssystem
for att mota detta. Storsindare avsedda for maskerande telestorning
mot GPS for skydd av bade fasta anliggningar, filtférband och far-
tyg fanns i tjanst i stort antal redan fore den fullskaliga invasionen av
Ukraina i februari 2022.

Nir Ukraina borjade anvinda olika former av obemannade sys-
tem sokte Ryssland ocksd nyttja dessa storsindare som motatgird
mot de ukrainska systemen. Senare nir Ukraina fick leverans av oli-
ka visterlindska lingrickviddiga bekimpningssystem kom de ryska
storsindarna dven till anvindning mot de hot de ursprungligen hade
konstruerats for att mota. I take med att kriget fortsatt och Ukraina
skaffat sig allt fler och mer langrickviddiga system har ocksa Ryss-
lands telestérning utdkats savil avseende intensitet som geografisk ut-
strickning.
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Maskerande telestorning

Under perioden 2023-2024 var den ryska telestérningen framgangs-
rik mot ett flertal av de visterlindska GNSS-styrda vapensystem som
levererades till Ukraina. De storsta framgingarna uppniddes mot va-
pensystemen Excalibur och GLSDB. Dessa var under linga perioder
helt oanvindbara.

Den slutfasstyrda artillerigranaten Excalibur var ett av de férsta
GPS-styrda vapensystem som levererades till Ukraina. De forsta gra-
naterna levererades redan i mars 2022 och Excalibur blev snabbt ett
populirt vapensystem som tillforde virdefull formaga i form av preci-
sionsbekimpning med hog noggrannhet. Ryssland reagerade pa detta
genom att forbittra telekrigsformagan hos sina frontforband och ett ar
senare, i mars 2023, bérjade granaterna i allt storre utstrickning missa
sina mal.> Den ryska telestorningen blev ddrefter snabbt si effektiv
lings med hela frontlinjen att Excalibur inte lingre kunde anvindas.’

For att tillmotesga ett 6nskemdl frin Ukraina om ett langrick-
viddigt bekdmpningssystem snabbutvecklade USA markroboten
Ground-Launched Small Diameter Bomb (GLSDB) som levererades
i borjan av ar 2024. Den ryska GPS-storningen visade sig snabbt vara
mycket verksam dven mot detta vapensystem och Ukraina slutade re-
dan efter nigra manader att ens férsoka anvinda det.* Den amerikan-
ska tillverkaren tvingades ddrefter dgna mer 4n ett &r it att modifiera
vapnet med bittre stérskydd innan leveranserna kunde aterupptas vé-
ren 2025.°

Vilseledande telestorning

Fore den fullskaliga invasionen av Ukraina &r 2022 forefaller Ryssland
endast ha haft en begrinsad f6rméga till vilseledande telestorning mot

2. Tartachnyi. The Invisible War, 7he Kyiv Independant 2024-03-12.

3. Chiu. Are Kyiv’s GPS-Aided Weapons Susceptible to Kremlin EW Jamming?
Kyiv Post 2024-05-29.

4. Stone. Ukraine’s long-range glide bomb blunted by Russian jamming, Reuters
2024-05-23.

5. Stone. US long-range bombs headed to Ukraine as ATACMS supply dwindles,
Reuters 2025-03-13.
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GNSS, nagot som troligen forklaras med att visterlindska stridskraf-
ter férmodligen antogs vara immuna mot denna stérform tack vare
krypterad militir GPS. Vid de tillfillen vilseledande telestérning an-
vindes var den troligen avsedd for verkan mot mindre obemannade
flygfarkoster av kommersiell typ och associerad med ryska sikerhets-
tjansten for skydd av den hégsta politiska ledningen.®

Nir Ukraina bérjade anvinda obemannade system i stor skala for-
dndrades dessa forutsittningar mycket snabbt. De ukrainska obeman-
nade systemen var helt och héllet baserade pd kommersiella kompo-
nenter och var dirmed endast utrustade med civila GNSS-mottagare
som ansdgs utgdra tacksamma mal for vilseledande telestdrning.

Telestorning i Svartahavsregionen

Fran 4r 2023 kunde péverkan frin vilseledande telestérning observe-
ras pé sjo- och luftfart i Svartahavsregionen. Med utgingspunkt i den
publike tillgingliga informationen forefaller storsindarna inlednings-
vis frimst varit placerade runt Sevastopol pa Krim och i nirheten av
Rysslands andra 6rlogsbaser i dstra Svarta havet.

Ett exempel péd hur detta ser ut illustreras i figur 6 som visar posi-
tion rapporterad av ett trafikflygplan i systemet ADS-B (luftfartens
motsvarighet till AIS). Det aktuella flygplanet flog frin Turkiet till
Ruminien nir de forst pdverkades av maskerande telestorning vilket
resulterade i en férsimrad positionsnoggrannhet (ligre NIC-virde).
Direfter lyckades den vilseledande GNSS-storningen under tre perio-
der fanga flygplanets GNSS-mottagare varvid den rapporterade posi-
tionen hoppade till en plats i nirheten av Sevastopol. Kombinationen
av maskerande och vilseledande telestérning ir ett vanligt forfarande
dir den maskerande stérningen anvinds for att forsvira for mélsyste-
mets mottagare att uppfatta den sanna signalen vilket 6kar sannolik-
heten for att den falska signalen accepteras.

6. Se Thylin, M., Rysslands telekrig mot GNSS, omvirldsbevakning och hotbild
mot marinen, Zidskrift i Sjovisendet nr 3/2023 s. 297-306.
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ADS-B data from 11/25/23 01:13:41 to 11/25/23 20:52:33
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Figur 6. Exempel pad vilseledande telestorning mot trafikflygplan over
Svarta havet. Killa: Lo et al., Observations of GNSS Spoofing in Russia
in 2023-2024, figur 5.
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Figur 7. Exempel pd vilseledande telestorning mot trafikflygplan over
Svarta havet. Killa: Lo et al., Observations of GNSS Spoofing in Russia
in 2023-2024, figur 16.
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Ett annat vanligt inslag i den ryska vilseledande telestérningen dr
att den falska positionen inte ir statisk utan istillet flyttas runt, ofta
i ett cirkelformat monster vilket visas i figur 7. Detta gors troligen
for att undvika allt for stora diskrepanser mellan GNSS-hastighet och
hastighet uppmitt av farkostens egna sensorer, nigot som potentiellt
skulle kunna utlosa storskyddsatgirder.

Exemplet i figur 6 ovan utgor ett bra exempel pd hur vilseledande
telestorning kan anvindas for att skydda objekt mot GNSS-styrda
vapen. Vid en forsta anblick kan det tyckas kontraintuitivt att pro-
grammera storsindaren till att lura mélsystemen att de befinner sig
over vad som med all sikerhet dr det objekt som ska skyddas. Po-
dngen dr dock att om telestorningen dr framgingsrik kommer ett
GNSS-styrt vapen som fortfarande befinner sig lingt bort frin ob-
jektet att tro att det dr framme vid sitt mal. Den storsindare som var
aktiv i exemplet i figur 6 hade séledes troligen som mélsittning att fa
GNSS-styrda vapen att initiera sin slutfasmanéver medan de fortfa-
rande var kvar over havet.

Telestorning i Ostersjo"omrddet

Som beskrivits i tidigare nummer av denna tidskrift genomfér Ryss-
land inte bara telestorning lings med frontlinjen utan 4ven i andra
omraden langt bortom den egentliga krigsskideplatsen.” Sedan de
foregiende artiklarna publicerades har mingden publike tillginglig
information dock 6kat hogst visentligt. Flera av de slutsatser som ti-
digare endast kunde hirledas indireke utifrin indicier kan dirfor nu
klarliggas pa grundval av direkta observationer.

Den mest omfattande telestorningen i Ostersjsomradet har hela
tiden varit centrerad till de ryska basomradena i Kaliningrad- och St.
Petersburgregionerna. Under de ar det fullskaliga kriget pagatt har te-
lestorningen successivt 6kat i savil intensitet som geografisk utbred-
ning. Hosten 2025 var exempelvis GPS utstord dven pa lag hojd i den

7. Se Thylin, M., Rysslands telekrig mot GNSS, omvirldsbevakning och hotbild
mot marinen, Tidskrift i Sjoviisender nr 3/2023, s. 297-306 och Rysslands telekrig
mot GNSS, en uppdatering, Tidskrift i Sjovisender nr 1/2024, s. 70-73.
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estniska grinsstaden Narva samt lings med stora delar av landets 6stra
grins.® Den utokade geografiska utbredningen kan atminstone delvis
kopplas till att stdrsystem placerats ut for att skydda allt fler objeke.
Exempelvis aktiverades stérsindare hésten 2025 pé nya platser i an-
slutning till oljehamnarna Ust Luga och Primorsk i inre Finska viken.’

I en rapport frin FN-organet for civil luftfart (ICAO) konstaterades
att 122 000 flygningar i Ostersjdomradet hade paverkats av antingen
maskerande eller vilseledande telestérning under perioden januari till
april 2025."° Hosten 2025 pekade ICAO iven officiellt ut Ryssland
som ansvarig for den telestérning som paverkar GNSS i norra och
ostra Europa."

Hosten 2025 publicerade det statliga lettiska foretaget SIA (ungefir
motsvarande svenska Post- och telestyrelsen) en rapport dir det kon-
stateras att de storsindare som paverkar Ostersjoregionen ir placerade
i Kaliningrad, Leningrad och Pskov oblast.'?

Aven kartliggning av storsindarnas faktiska position har rappor-
terats i den 6ppna litteraturen. Varen 2025 genomférde ett polske
forskarlag frin Gdynia sjofartsuniversitet mitningar mot maskerande
telestorning pa GNSS-frekvenserna fran flera olika platser lings den
polska kusten vid Gdanskbukten. Baserat pa detta datamaterial kunde
de triangulera tvé olika storsidndare, den ena storsindaren lokaliserades
till Baltijsk 6rlogshamn och den andra till orten Okunevo lingre norr-
ut lings Kaliningrads kust (se figur 8).

Genom kvantitativ analys av data frin AIS och ADS-B har Kali-
ningradregionen dven kunnat knytas till en omfattande anvindning
av vilseledande telestorning. Figur 9 visar en sammanstillning av
positioner rapporterade av trafikflygplan via ADS-B i omradet runt
Gdanskbukten.

8.  Wright. Russia’s new jammer increases GPS interference. ERR, 2025-07-24.
9. New GPS Jamming Hotspot. Windward, 2025-08-21.

10. International Civil Aviation Organization, Working Paper A42-WP/553
EX/249, 2025-09-10.

11. EU welcomes UN aviation agency’s condemnation of Russia for undermining
global aviation safety. European Commission 2025-10-03.

12. Satelitnavigacijas traucéjumi. Latvijas Sabiedriskais medijs 2025-08-12.
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TDOA Solution 2 of 5: 0.0998 seconds into file
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Figur 8. Triangulering av storsindare lokaliserad till Baltijsk. Killa: Hol-
ler. Researchers home in on origins of Russia’s Baltic GPS jamming, De-
fenseNews 2025-07-02.

Over Polen bildar de rapporterade positionerna ett normalt méns-
ter med flygstrak och en fortitning runt Gdansk flygplats. Over Ka-
liningrad ir de rapporterade positionerna diremot samlade i ett antal
punkter i cirkulira ménster (jimfor med figur 7). Det poingteras att
det inte nédvindigtvis har flugit nagra flygplan alls éver Kaliningrad
utan att de positioner som rapporterats over bland annat Baltisk ar
just rapporterade positioner. De rapporterande flygplanen har troligt-
vis befunnit sig pd helt andra positioner vid de aktuella tidpunkterna.

Liknande effekter har dven kunnat observeras i AIS-data fran han-
delsfartyg. Ett exempel pa detta visas i figur 10.
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Figur 9. Exempel pi vilseledande telestorning som piaverkat trafikflygplan
i Kaliningradomridet. Killa: Data frin adsbexchange.com, via @auons-

son. bsky.social, 2024-12-27.

Kalmar |

Liep‘aja

i Kaliningrad

Figur 10. Exempel pa position mpportemd via AIS ﬁzm ett handelsfartyg
i Ostersjon vilket paverkats av vilseledande telestorning. Killa: New GPS
Jamming Hotspot. Windward, 2025-08-21.
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Telestorning frin fartyg

I likhet med de landbaserade stridskrafterna tycks ryska érlogsfartyg
fore ar 2022 endast haft formaga att genomfora maskerande telestor-
ning mot GNSS. Den f6rsta rapporterade hindelsen da detta genom-
fordes i Ostersjoomradet intriffade i oktober 2022 da GPS-mottagare
i ett 50 kilometer stort omrade i Stora Bilt stordes ut samtidigt som
tva ryska 6rlogsfartyg passerade genom omradet."

Under sommaren 2025 kom ett flertal rapporter som indikerar att
ryska orlogsfartyg dven tillforts en formiéga till vilseledande telestor-
ning. Det noterades bland annat att fartyg blivit pdverkade av vilse-
ledande telestorning i Kattegatt, det vill siga bortom radiohorisonten
frin en landbaserad storsindare i Kaliningrad." En annan oberoende
analys av AlS-data frin fartyg i Ostersjon indikerade att det omrade
dir fartyg paverkats av vilseledande telestérning ibland forflyttade sig
med en hastighet som motsvarar vad som kunde férvintas om storkil-
lan finns ombord pa ett fartyg.”

En mer direkt observation av vilseledande telestérning frin rys-
ka orlogsfartyg rapporterades i juli 2025. Nir jagaren Vitze-Admi-
ral Kulakov passerade Stora Bilt noterade en fritidsseglare att hans
GPS-navigator angav en kurs som lig 20 grader fel i forhallande till
de optiska styrmirkena.'® Detta indikerar att jagaren aktivt nyttjade
verksam vilseledande GNSS-storning. Kulakov var vid tillfillet under
forflyttning fran Ostersjon mot Skagerack genom Stora Bilt. Det ir
noterbart att aktiv telestorning nyttjades dven under passage genom
danskt vatten. Detta kan svérligen anses vara forenligt med reglerna
for oskadlig genomfart.

Piverkan dven pi DGPS

Under sommaren 2025 meddelades det vid flera tillfillen att dven
DGPS i sodra Ostersjon hade degraderad noggrannhet pa grund av

13. Rusland stod formentlig bag AIS-jamming. Maritime Danmark, 2023-01-12.
14. Larmet fran Sjofartsverket: Gps-storningarna pd C)stersjén eskalerar kraftigt,
Sveriges television 2025-07-10.

15. Panton. The Kaliningrad spoofer goes to sea. 2025-06-30.

16. Schliiter. Preben i problemer under beseg fra russisk krigsskib, B.7. 2025-07-17.
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paverkan frin telestérning. DGPS utsinds i 300 kHz-bandet och for
att direkt stéra mottagning av korrektionssignalen krivs foljaktligen
ytterligare en storsindare utover den som stor GNSS-frekvenserna.
Det mest sannolika scenariot ir dock inte att si har skett utan att det
istillet &r DGPS-stationernas mottagning av GPS som stérts. Kan sta-
tionen inte ta emot GPS-signalen kan den nédgot forenklat inte heller
producera en korrektionssignal.

Att en sidan situation intriffade férst under sommarhalvaret be-
ror troligen pa att de svenska och danska DGPS-stationerna under
vinterhalvéret befunnit sig under radiohorisonten frin landbaserade
stérsindare i Kaliningrad och dirigenom inte natts av telestorningen.
Under juni 2025 forekom diremot synnerligen goda vagutbrednings-
forhallanden, vilket utgdr den mest sannolika forklaringen for att tele-
stérningen nadde fram till DGPS-stationernas GPS-mottagare.

Ukrainsk operativ anvindning av
telestorning mot GNSS

Ukraina har i grunden samma militdra problem att 16sa som Ryssland
i form av skydd mot precisionsstyrda vapensystem samt obemannade
flygfarkoster av olika slag. Under den forsta perioden efter att den
fullskaliga invasionen inletts i februari 2022 nyttjade Ukraina huvud-
sakligen improviserade resurser for telestorning mot GNSS lings med
frontlinjen for skydd mot sma obemannade flygfarkoster. I takt med
att fronten stabiliserades och materielleveranser borjade genomféras
mer systematiskt har allc fler storsindare tillfres frontférbanden dir
telestorning mot GNSS numera ingir som en naturlig del i alla tele-
krigssystem for skydd mot obemannade flygfarkoster.
Koncentrationen av storsindare enbart lings med frontlinjen kom
dock att vara relativt kortvarig. Nir Ryssland inte nadde tillrickliga
resultat med konventionella kryssningsrobotar for strategiska anfall
mot infrastrukeur och befolkningscentra inférdes den langrickviddiga
patrullroboten Geran (Shahed 136). Genom att denna ér bade billiga-
re och enklare att tillverka kan den ocksé avfyras i mangfaldigt storre
antal for att mitea luftforsvaret. Enbart under forsta halviret 2025
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avfyrade Ryssland fler in 11 000 sidana robotar och férsvar mot dessa
ar naturligtvis av storsta relevans fér Ukraina.!”

Ukraina hade inledningsvis betydande framging med att anvinda
maskerande telestorning mot Geran. Relativt snabbt férbittrade dock
Ryssland robotarnas storskydd genom att inféra en storskyddsantenn
som undertrycker signalen frin markbaserade storsindare.'® Proble-
met med maskerande telestorning mot dessa langrickviddiga vapen ir
dven att storsindningen maste ticka ett mycket stort omrade. Risken
dr annars stor att roboten med hjilp av sin troghetsnavigering fortsit-
ter i ungefir ritt rikening och forr eller senare kommer ut ur det om-
rade som ticks av stérningen. Av denna anledning fokuserade Ukraina
tidigt pa att utveckla ett system for vilseledande telestérning for att
na bittre verkan genom att fi robotarna att andra kurs och slutligen
krascha efter att de férbrukat sitt brinsle. Dessa anstringningar resul-
terade i telekrigssystemet Pokrova som introducerades under borjan
av 2024." Systemet visade sig snabbt vara mycket framgangsrike i att
reducera antalet patrullrobotar som behéver bekimpas med kinetisk
verkan.?

Det forsta halvaret av 2025 uppgavs telestérning regelbundet vara
ansvarigt for ungefir hilften av de langrickviddiga patrullrobotar som
forhindrades frin att nd sina mal. Som exempel genomfordes natten
till den nionde juli det dittills storsta robotanfallet mot Ukraina da
Ryssland avfyrade sammanlagt 728 stycken langrickvidiga patrull-
och skenmalsrobotar. Av dessa skéts 296 ner med olika luftvirnssys-
tem och 415 avvirjdes med telekrigssystem, endast femton robotar
nadde sina mal.*! Den vilseledande telestorningen mot GNSS numera
strategiskt viktig for Ukraina eftersom det inte finns tillrickligt med
resurser for att bekdmpa alla hot med kinetiska verkanssystem.

17. Trendafilovski. No changes on the front line. Air Forces Monthly, October 2025.
18. Roblin. Russia and Ukraine’s Strategic Droning Campaigns, Inside Unmanned
Systems 2024-10-15.

19. Chiu, Pokrova Electronic Warfare System, Kyiv Post 2024-02-15.

20. Hambling, Ukraine’s Pokrova Spoofing System Tells Shaheds To Get Lost, For-
bes 2024-02-12.

21. Romanenko, Biggest attack since full-scale invasion began, Ukrainska Pravda
2025-07-09.
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Det ar dock inte bara strategiskt luftforsvar pa djupet som utgor en
utmaning fér Ukraina utan dven luftforsvar bakom frontlinjen i grins-
omridena. Ryssland genomfor dagligen flyganfall mot infrastrukeur
och befolkningscentra i dessa omraden med glidflygbomber av typ
UMPK. Detta ir ett férhillandevis osofistikerat vapen med strax under
hundra kilometers rickvidd som anvinder GNSS {6r anfall mot sta-
tiska mal med kiinda koordinater. Bomben ir enkel att massproducera
och under forsta halvaret 2025 filldes cirka 27 000 UMPK-bomber.”
Anvindningen av vapnet begrinsas troligen inte av tillverkningstakten
utan enbart av ryska flygvapnets formaga att generera flygforetag. Un-
der augusti manad filldes i genomsnitt 168 stycken om dagen vilket
motsvarar cirka 42 flygforetag.

Aven i detta fall har Ukraina varit framgingsrika i att anvinda
GNSS-storning for att férhindra bomberna fran att triffa sina avsedda
mal. Bland annat anvinds telekrigssystemet Lima som uppges nyttja
en kombination av maskerande och vilseledande telestorning.** Det
hivdas till och med frin ukrainska killor att vissa platser inte lingre
utsitts for anfall med UMPK eftersom Ryssland anser att sannolikhe-
ten for att triffa malen ir for dalig.”

Ett vapensystem som utgér en dnnu stdrre utmaning for det ukra-
inska luftforsvaret an UMPK-bomberna dr den ballistiska roboten
AS-24 KILLJOY (Kinzhal). Pa grund av robotens mycket hoga slu-
fashastighet ar det endast kvalificerade luftvirnssystem ssom Patriot
och SAMP/T som klarar av att kinetiskt bekimpa den. Da Ukraina
inte har tillrickligt manga av dessa luftvirnsrobotsystem kan de endast
skydda ett mindre antal platser, ndgot som har lett till ett behov av an-
dra l6sningar for att méta hotet. AS-24 flyger mot en férprogramme-
rad mélposition med stdd av tréghetsnavigering stottad med GNSS,
vilket ger den tio meters specificerad triffnoggrannhet.”® Hosten 2025

22. Axe, Ukraine learned how to jam Russian bombs, Euromaidan Press 2025-06-06.
23. Trendafilovski. No changes on the front line. Air Forces Monthly, October
2025.

24. Axe. Ukraine learned how to jam Russian bombs, Euromaidan Press 2025-06-06.
25. Axe. Ukraine’s jammers are confusing Russias glide bombs, Forbes 2025-03-23.
26. 10 m Circular Error Probable (CEP) vilket definieras som att bomavstindet ir
grovt normalférdelat dir 50 % av robotarna férvintas triffa inom 10 m.
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rapporterades det frin ryska killor att robotarna ofta slog ned pa
oppna filt flera hundra meter bredvid de tilltinkta mélen. Ukrainska
killor uppger att detta ir ett resultat av anvindning av vilseledande
telestorning genererad med telekrigssystemet Lima.”

Iransk operativ anvindning av
telestorning mot GNSS

Iran har sedan linge utpekats som ansvarig till stérning av GPS i Per-
siska viken. Det har spekulerats om detta skulle ha genomforts for
att stora sjo- och luftfarten i regionen eller till och med for att stinga
av trafiken i Hormuzsundet.”® Andra spekulationer gor gillande att
telestérning ska ha anvints i forsok att fa handelsfartyg att oavsikdligt
ga in pd iranske territorialvatten i syfte att skapa en forevindning for
att beslagta dem. Incidenter da detta forfarande sigs ha forekommit
i Hormuzsundet rapporterades forsta gingen 2019 och senast i maj
2025.7

Ingen av dessa spekulationer har kunnat vederliggas utan tycks sna-
rast motbevisas av att telestdrningen inte forefaller ha sammanfallit
med andra dtgirder riktade mot sjéfarten fran Irans sida. En mer san-
nolik forklaring dr att Iran precis som Ryssland nyttjar telestorning
mot GNSS for att skydda olika anldggningar mot precisionsstyrda
vapen. Det finns en tydlig korrelation mellan tidpunkter for Israels
och USA:s flyganfall mot Iran och iransk telestorning. I samband med
Israels anfall mot Iran i juni 2025 rapporterades att handelssjofarten i
Hormuzsundet var kraftigt piverkad av bdde maskerande och vilsele-

dande GNSS-st6rning. >

27. Hambling. How Spoofing Is Diverting Russian Missiles Into Empty Fields.
Forbes 2025-11-20.

28.Murray et al. GPS interference raises risk of accidents in Strait of Hormuz, Fi-
nancial Times 2025-06-17.

29. Pickrell. Iran is reportedly jamming ship GPS navigation systems. Business In-
sider 2019-08-08 respektive Reddy et al. “Iran update may 19 2025.” Institute for
the Study of War.

30. Murray et al. GPS interference raises risk of accidents in Strait of Hormuz,
Financial Times 2025-06-17.
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Israelisk operativ anvindning av
telestorning mot GNSS

Efter Hamas anfall den sjunde oktober 2023 har Israel haft att mota
samma militirtekniska hotbild som Ukraina i form av dels sma
obemannade flygfarkoster anvinda av Hamas och Hizbollah, dels
langrickviddiga patrullrobotar avfyrade av Iran och Houthirebellerna
i Jemen. Aven om nyhetsrapporteringen har varit mer sparsam in vad
som ir fallet frain Ukraina kan 4nda ett liknande ménster urskiljas.

Israel anvinder precis som Ukraina vilseledande telestorning mot
GNSS som strategiskt luftférsvar mot de iranskbyggda langrickviddi-
ga patrullrobotarna. I vilken utstrickning stérningen varit verksam ar
oklart, men det stora antalet robotar som rapporterats storta i 6knen i
nirliggande linder antyder att storningen har haft effekt. Aven i detta
omrade har telestorningen haft en oavsiktlig paverkan pi sjofarten ge-
nom av att fartyg i 6stra Medelhavet "flyttats” fran havet in till positio-
ner i land. Till exempel noterades den fjirde april 2024 att 117 fartyg
sinde AIS-positioner som indikerade att fartygen befann sig pa Beiruts
internationella flygplats.”!

Sjofarten och totalférsvaret

GNSS anvinds inte endast for militdra syften utan dr dven mycket
vanligt forekommande inom de civila delarna av samhillet. Den om-
fattande GNSS-storningen som beskrivits i avsnitten ovan har under
de senaste aren haft en betydande paverkan bide pa sjofarten samt
olika delar av totalfdrsvaret.

Bortfall av GNSS ska enligt regelverket inte utgéra en kritisk si-
kerhetsrisk for varken sjo- eller luftfarten. Efter flera decenniers pro-
blemfri och bekvim navigering med GNSS tycks dock firdigheterna
i traditionella navigeringsmetoder ha férsimrats. Inom handelssjofar-
ten finns det minga besittningar som har svirt att hantera det som
numera i praktiken betraktas som reservmetoder — en brist som leder

31. Diakun. War zone GPS jamming sees more ships show up at airports, Lloyd's
List 2024-04-05.
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till 6kad risk for bade kollision och grundstotning, sirskilt i tringa
farvatten.”

En sidan olycka intriffade pd morgonen den sextonde juni 2025
nir tvé oljetankers kolliderade i Hormuzsundet med brand och om-
fattande skador som foljd. Analys av publike tillginglig AIS-data vi-
sar att fartygen tidigare under natten hade paverkats av vilseledande
GNSS-storning och att deras AIS-position genomfort flera oméjliga”
hopp till andra positioner.*® Det dr dirfor hogst sannolike att felaktig
AlS-information — alternativt att AIS ignorerades eftersom den be-
démdes vara opilitlig — resulterade i att vakthavande pd bryggan inte i
tid upptickte kollisionsrisken.

Otillforlitlighet i AIS som en konsekvens av GNSS-storning har
direfter under sommaren och hosten 2025 fortsatt att vara ett stort
problem i Persiska viken. I borjan av oktober bedémdes kollisionsris-
ken vara sd stor att Qatars transportministerium till och med utfirda-
de ett tillfilligt fsrbud mot fartygsrorelser nattetid.*

Aven om det in si linge inte intriffat nagra lika allvarliga och pu-
blikt uppmirksammade olyckor i Sveriges niromréde ir risken for att
s ska ske dock 6verhingande. Sjofartsverket har vid upprepade tillfil-
len varnat for att GPS och AIS paverkas av storningar.’

Utéver att risken for olyckor 6kar kan telestérning mot GNSS 4dven
leda till att riddningsarbetet forsvéras efter det att en olycka intriffat.
De nodstillda har ofta svart att utan GNSS ange sin egen position
ndr de larmar, vilket f6ljaktligen riskerar att férsena riddningsinsatsen.
Enligt Sjoraddningssillskapet var detta problem sirskilt patagligt for
fritidssjofarten under 2025.% Det dr dock inte bara till sjoss som ridd-
ningsinsatser har paverkats av. GNSS-storningar. Hosten 2025 rap-
porterades att ambulanssjukvirden pa Oland vid upprepade tillfillen

32. Minchin. A lack of basic seamanship skills is undoing vessels when jammed,
Lloyds List 2025-07-02.

33. Murray et al. GPS interference raises risk of accidents in Strait of Hormuz,
Financial Times 2025-06-17.

34. Schuler. Major GPS Disruption Reported in Gulf Region. gCaptain 2025-10-
07.

35. Utokad varning for gps-storningar, Sjofartsverker 2025-06-18.

36. Eriksson. GPS-stdrningar hotar sjdsikerheten, Sveriges Radio 2025-06-30.
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rakat ut for att GPS-positionen antingen frysts eller flyttats till en
omojlig plats.””

Paverkan pa AIS har dock inte enbart konsekvenser for sjosiker-
heten utan har dven andra, indirekta effekter. I manga konfliktom-
raden ir AlS inte lingre anvindbar for vervakning av efterlevnad av
sanktioner. Om ett eller flera fartyg stinger av sin AlS-sindare har
detta tidigare varit en synlig indikation pa att fartygen troligen bedri-
ver olaglig verksamhet och behéver kontrolleras. Nir nu istillet alla
fartyg i ett stort omréde utsitts for GNSS-storning och sinder felaktig
AlS-position ir det inte lingre lika enkelt att sirskilja de fartyg som
avviker frin normalbilden.*

Felaktig AIS-information kan dven mer direkt paverka majlighe-
terna att skydda sjéfarten genom militira operationer. I delar av Roda
havet och 6stra Medelhavet paverkas sjofarten regelbundet av vilsele-
dande GNSS-storning, ndgot som resulterar i att fartygen signalerar
felaktig AIS-position.”” Detta komplicerar genomférandet av sjofarts-
skyddsoperationer eftersom AIS vanligen ir den enklaste killan for att
identifiera och félja upp handelsfartyg som kommer in i operations-
omrédet.

Slutsatser

Den telestirda operationsmiljon

Under det foregiende decenniet var det vanligt att beskrivningar av
en telestord operationsmiljé ingick i olika framétblickande krav- och
mélsittningsdokument sisom varande nagonting framtidens strids-
krafter skulle beh6va hantera. Denna framtid har nu infunnit sig och
blivit en del av normalbilden.

Den helt klart mest padrivande orsaken till denna utveckling 4r de
senaste arens explosionsartade 6kning av antalet billiga masstillverkade

37. Asplund. Gps-storningar lings kusten. Sveriges Radio 2025-10-05.

38. Diakun. Critical compliance tool compromised by GPS jamming, Lloyds List
2024-09-20.

39. Diakun. Critical compliance tool compromised by GPS jamming, Lloyds List
2024-09-20.
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obemannade farkoster och precisionsstyrda vapensystem. Genom den
forskjutning fran kvalitet till kvantitet som detta inneburit har ocksa
antalet vapensystem som pd ett eller annat sitt anvinder GNSS okat
i en omfattning som tidigare inte hade forutsetts. Detta har i sin tur
resulterat i ett kraftigt 6kat behov for alla stridande parter att skydda
sig mot sidana hot. Telestérning mot GNSS-nyttjas nu f6r skydd mot
olika vapensystem pa allt fran strategisk, till taktisk och stridsteknisk
nivd av bida parter i konflikterna i Ukraina och i Mellanéstern. Aven
Sverige och vira allierade har system som genom telestérning mot
GNSS avsedda for skydd mot obemannade system och anskaftning av
dnnu fler sddana pagar i hogt tempo.

De stridande parternas telestorning har dven en pataglig paverkan
pa tredje part lingt utanfor de omraden dir de egentliga striderna pa-
gar. Detta dr sannolike till stérsta delen en oavsiktlig och ofrinkomlig
konsekvens av hur storteknikerna fungerar. Majligheten finns dock
naturligtvis att viss telestérning avsiktligt genomférs syfte att pa olika
sitt stora sjo- och luftfart eller att sidana effekter anses vara en 6nsk-
vird bieffekt av telestorningens egentliga syfte.

Den sammantagna bilden leder till den entydiga slutsatsen att om-
fattande telestorning mot GNSS nu ir ett naturligt och nédvindigt
inslag i stridsmiljon vid strid mellan hogteknologiska aktérer. Den te-
lestorda operationsmiljon dr dirfér nu en ofrainkomlig realitet.

Konsekvenser for marinen

I Ostersjsomradet ir Rysslands telestorning redan pa en nivi som nir-
mar sig vad som kan antas vara deras maximala kapacitet. Nagot som
marinen dagligen paverkas av i 6stra delarna av Ostersjon och som un-
der den gingna sommarens gynnsamma vagutbredningsforhallanden
hade effekter hela vigen 6ver till svensk kust. Vid en direkt konfronta-
tion med Nato kan Rysslands telestérning i niromradet férvintas 6ka
ytterligare i intensitet och framfor allc mer direke inriktas mot vara
fartyg och forband.

I hogsta konfliktnivan ir det dock inte bara motstdndarens telestdr-
ning som kommer att paverka vira férband utan de kommer dven att
paverkas av telestdrning frén vira egna och vara allierades storsindare.
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For att skydda oss mot bland annat motstandarens fjarrbekimpning
och obemannade system dr GNSS-st6rning ett nédvindigt verkans-
medel. Aven fartyg och forband i bakre omriden som befinner sig
utom rickvidd fér motstandarens telestérning kommer dirfor istillet
att paverkas av vér egen telestorning.

Di marinens fartyg och férband genom telestorning férnekas moj-
ligheten att anvinda GNSS uppstar en direkt paverkan pa vér egen
rorlighet i form av férsimrad precision i navigeringen. Detta dr dock
mojligen den minst allvarliga konsekvensen eftersom marinen gene-
rellt har en god f6rmaga till navigering dven utan stod av GNSS. Vissa
uppgifter som stiller mycket héga krav pa positionering sdsom till ex-
empel undervattensarbeten kommer dock att forsvéras.

De indirekta konsekvenserna av den reducerade precisionen i egen
navigering ir om majligt mer besvirande vad avser forutsittningarna
for att genomféra samordnad sjostrid. Sensorerna pé vara fartyg kan
endast positionera de mélspar de uppticker relativt det egna fartygets
position. Om den egna positionen ir felaktig kommer dven positionen
pa de malspar som rapporteras till den gemensamma mélligesbilden
att bli felaktig. Detta leder snabbt till att stridsledningsarbetet blir
ohanterligt och att méjligheterna till att framgangsrikt insitta vapen
mot mél inmitt av en annan enhet allvarligt forsimras.

For marinens fartyg och forband utgdrs [6sningen pa detta problem
huvudsakligen av tekniska storskyddssystem. Siddana system har tidi-
gare enbart funnits ombord pa vissa fartygstyper vilket har medfort
en obalans i marinens samlade forméga att upptrida i en telestord
miljo. For att dtgirda denna brist 4r nu bide storskyddsantenner och
Mil-GPS ir under anskaffning for att inforas pd fler fartygstyper si att
formagan sprids pa betydligt storre bredd. For att 6va i telestord miljo
finns dven sedan en tid tillbaka utrustning for att kunna géra det utan
paverkan pa tredje part med hjilp av kabelinjicerad storsindning. En-
bart tekniska 18sningar kommer dock inte vara tillrickligt for att fullt
ut hantera alla aspekter av problemet. Den telestorda operationsmiljon
behéver dven beaktas vid planering och taktikutveckling.

Marinen kan dock inte ensidigt fokusera pa sina egna stridskrafter.
Intill dess att dvriga delar av totalférsvaret far en forbittrad formaga
att hantera telestérningen behéver marinen planera f6r att bland annat
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sjoriddningen kommer att ha begrinsningar som otvivelaktigt paver-
kar marinen. P4 motsvarande sitt behéver telestdrningens paverkan pa
sjofarten bade beaktas i den marina planeringen och hanteras under
genomférandet av olika operationer.

For att fullt ut 18sa sina stridsuppgifter krivs sammanfattningsvis
att marinens fartyg och forband har en god formaga att upptrida i en
telestérd miljo didr bade motstandaren och vi sjilva genomfor telestdr-
ning mot GNSS. Denna férméiga behovs dven i nigon utstrickning
inom delar av dvriga totalférsvaret liksom inom den civila sjéfarten.
Tidsfristen f6r att genomfora forberedelser infér att kunna upptrida i
en telestord miljo har passerat, formagan behover nu realiseras.

Killor
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