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Navigering i telestörd operationsmiljö
En realitet i det moderna sjökriget

Av ordinarie ledamoten Magnus Thylin*

Electronic warfare directed against Global Navigation Satellite Systems 
(GNSS) has become a routine feature of ongoing high-intensity conflicts, 
most notably in Ukraine and the Middle East. Empirical evidence indi-
cates that GNSS jamming is employed by all belligerents and that its use 
should be anticipated in future conflicts. It must also be acknowledged that 
GNSS denial will not be limited to adversary action but will form part of 
Swedish and allied military operations. GNSS jamming should therefore 
be understood as an integral element of the contemporary war-fighting 
environment.The most immediate effect of GNSS jamming is the de-
gradation of navigational accuracy for both naval and merchant vessels. 
However, the indirect consequences are likely to be of greater operational 
significance. These include reduced capacity of naval forces to generate and 
maintain a common recognised maritime picture and to conduct coordi-
nated and cooperative engagements. The effects are not confined to naval 
units but extend to other maritime activities, including commercial ship-
ping and search and rescue operations, with broader implications for safety 
and security at sea.

Agains this background, the Swedish Navy faces an urgent requirement 
to mitigate the threat posed by GNSS jamming through a combination of 
technical electronic protection measures, targeted training activities, and 
the systematic incorporation of GNSS denial scenarios into operational 
planning. In addition, within the framework of Sweden’s total defence 
concept, the Navy must account for the impact of GNSS jamming on other 
maritime actors and assess how disruptions affecting civilian and govern-
mental activities may, in turn, influence naval operations.

*	 Författaren är förvaltare och verksam som materielansvarig för telekrigssystem 
i Marinstaben.
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Inledning
Telestörning mot Globala Navigationssatellitsystem (GNSS) har un-
der de senaste årens högintensiva krig i Ukraina och Mellanöstern 
kommit att bli ett naturligt inslag i krigföringen. Störningen har även 
fått kännbara konsekvenser på tredje part långt utanför de egentliga 
konfliktområdena, något som sommaren 2025 fick stor medial upp-
märksamhet i Sverige då effekterna även påverkade allmänheten längs 
den svenska kusten.

Telestörning mot GNSS är numera något som blivit en del av nor-
malbilden i stora delar av marinens operationsområde. För att kunna 
verka i denna telestörda operationsmiljö är det nödvändigt att förstå 
densamma. Denna artikel har som målsättning att bidra till sådan för-
ståelse genom att beskriva de tekniska förutsättningarna för telestör-
ningen, hur de nu stridande parterna använder telestörning och vilka 
konsekvenser detta ger upphov till samt slutligen diskutera hur dessa 
företeelser påverkar marinen.

De tekniska grunderna

Globala Navigationssattelitsystem (GNSS)

De olika globala navigationssattelitsystemen har något olika tjänst-
eutbud och tekniklösningar, men har alla en likartad signalstruktur. 
Samtliga GNSS sänds i 1 GHz-bandet i frekvensområdena 1164–1300 
MHz och 1559–1610 MHz. Det högre frekvensbandet är centrerat 
kring GPS L1, vilken är den ursprungliga öppna GPS-signalen. En 
gemensam faktor är att de alla sänds med låg uteffekt och är mycket 
svaga när de kommer fram till jordytan. När signalen når mottagaren 
är signalstyrkan för samtliga system cirka -130 dBm (10-13 W) vilket 
är lägre än det termiska brusgolvet. Detta innebär att signalerna endast 
är detekterbara genom att de har en kodning som är känd av motta-
garen och som därigenom kan uppnå en signalbehandlingsvinst som 
lyfter signalen upp över brusgolvet. Den låga signalstyrkan är också 
förklaringen till att GNSS enkelt att kan störas ut även med enkla 
störsändare med förhållandevis låg uteffekt.



Tidskrift i Sjöväsendet nr 6 / 2025

965

Figur 1. Översikt över signalspektrumet för de olika systemen i GNSS-ban-
den. Källa: Bergström & Nilsson, Globala satellitnavigeringssystem, FOI 
2024, figur 1.1.

Störtekniker

Telestörning mot GNSS-mottagare kan utföras som antingen maske-
rande eller vilseledande störning. Maskerande brusstörning är tekniskt 
okomplicerad och billig medan vilseledande störning är svårare och 
kräver mer avancerad utrustning.

Maskerande telestörning syftar till att förhindra mottagarens funk-
tion genom att dränka GNSS-signalen i brus. Målsättningen är att 
GNSS-mottagaren ej ska kunna avkoda signalen från satelliterna så att 
positionen slutar uppdateras.

Vilseledande telestörning syftar till få mottagaren att tro att denne 
befinner sig på en annan position än vad som verkligen är fallet. Stör-
ningen verkar genom att imitera signalerna från satelliterna, men med 
mindre förändringar till signalen i syfte att få mottagaren att beräkna 
felaktig PVT (Position, Velocity and Time). När vilseledandet är fram-
gångsrikt genererar GNSS-mottagaren en till synes giltig positions-
uppdatering utan någon uppenbar indikering om att den är utsatt för 
telestörning.

Störräckvidd

Liksom för alla former av telestörning är det målsystemets mottagare 
som är målet för GNSS-störning. För att vara verksam krävs det att 
störsignalen är starkare än den sanna signalen från satelliterna på den 
plats där mottagaren befinner sig. Eftersom signalstyrkan från satelli-
terna är extremt svag när den når mottagaren är detta förhållandevis 
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lätt att uppnå, störsändaren behöver inte ha särskilt hög uteffekt för 
att lyckas. 

Den störeffekt som krävs för att uppnå störövervikt kan approxi-
meras som: 

RJ
2 betecknar avståndet mellan störsändare och mottagare, S är signal-

styrkan från satelliten (-130 dBm) och λ är GNSS-signalens våglängd 
(0,1928 m). JSRT är mottagarens signalbehandlingsvinst eller uttryckt 
på ett annat sätt den övervikt mellan störsignal och sann signal som 
den aktuella mottagartypen kan hantera. Detta värde är typiskt sett i 
storleksordningen 30 dB för en civil GNSS-mottagare av god kvalitet.

Ekvationen ovan visar att det räcker med 1 W för att uppnå stör-
övervikt upp till 50 km och med 100 W störeffekt uppnås störräck-
vidder på runt 500 km. Det är förhållandevis lätt att uppnå uteffekt i 
denna storleksordning och störräckvidden är därför i praktiken sällan 
begränsad av hur kraftig störsändaren är. Som exempel har den ryska 
störsändaren Pole-21 cirka 40 W störeffekt vilket ger den cirka 300 km 
störräckvidd mot civila GNSS-mottagare.

Den ifrågavarande ekvationen är dock endast giltig vid frirymdsut-
bredning, det vill säga utan hänsyn till jordens krökning eller till hur 
vågutbredningsförhållandena mellan störsändare och mottagare på-
verkar störsignalen. I 1,5 GHz-bandet där GNSS-signalerna förekom-
mer krävs det mer eller mindre fri sikt mellan sändare och mottagare 
för att signalen ska nå fram. Störsändarens praktiska räckvidd är därför 
i huvudsak begränsad av avståndet till radiohorisonten. Detta avstånd 
avgörs i sin tur i första hand av antennhöjden. En högt placerad stör-
sändare uppnår längre störräckvidd än en lägre placerad störsändare. 
På samma sätt är en högt placerad mottagare mer sårbar än en lägre 
placerad mottagare.

Inom mikrovågsområdet påverkas vågutbredningen även av refrak-
tion i atmosfären vilken tenderar att kröka strålbanan något nedåt 
(Snells lag). Strålbanan följer därmed jordytans krökning vilket le-
der till att radiohorisonten vid normala vågutbredningsförhållanden
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befinner sig något bortom den geometriska horisonten vilket illustre-
ras i figur 2.

Figur. 2. Illustration av krökning av strålbanan.

Vågutbredningsförhållandena är dock inte statiska utan varierar bero-
ende på bland annat lufttryck, temperatur och luftfuktighet på ett sätt 
som kan resultera i de fyra olika kategorier av vågutbredningstillstånd, 
vilket illustreras i figur 3. 

Figur 3. Illustration av kategorier av refraktiva tillstånd.

Dessa skillnader har begränsad betydelse för flygande system, men 
är av mycket stor betydelse för den praktiska räckvidden när både
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sändare och mottagare befinner sig nära jordytan. Vid normal vågut-
bredning befinner sig radiohorisonten mellan två fartyg på cirka 30–
50 kilometers avstånd. Under övernormala eller ledskiktsförhållanden 
kan radiohorisonten däremot flyttas ut till flera hundratals kilometer. 
Vågutbredningsförhållandena har därmed mycket stor betydelse för 
den praktiska störräckvidden mot GNSS-mottagare på fartyg.

Sambandet mellan vågutbredningsförhållanden och framför allt tem-
peratur och luftfuktighet medför att det finns en årstidsberoende varia-
tion för när olika vågutbredningstillstånd är som vanligast. Som framgår 
av figur 4 är det i Östersjöområdet vanligare med ledskikt och övernor-
mala vågutbredningstillstånd under sommaren än under vintern. 

Figur 4. Ungefärlig statistisk fördelning av vågutbredningstillstånd i Öst-
ersjön. Källa: Bergdal et al. (2002). Signalspaningsteknik del 1, s. 143.

Den årliga variationens effekt på maximal räckvidd illustreras väl i data 
från en AIS-mottagare på södra Gotland som insamlades av Försvarets 
forskningsinstitut (FOI) under perioden 2017–2021. Resultatet, vil-
ket sammanfattas i figur 5 visar på en tydlig årscykel för det maximala 
avstånd som AIS-meddelanden kunde mottas från.

Konsekvensen av denna årsvisa cykel är att under sommaren befin-
ner sig radiohorisonten oftare längre bort än på vintern. Följaktligen 
blir även den praktiska räckvidden för system i mikrovågsbandet längre
under sommarhalvåret än under vinterhalvåret. Som ett konkret
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exempel på detta rådde det sommaren 2025 överlag mycket goda våg-
utbredningsförhållanden i södra Östersjön. Signalen från landbasera-
de ryska GNSS-störsändare kunde därför under långa perioder nå hela 
vägen över havet från Kaliningradregionen till svensk kust, något som 
inte inträffade under vinterhalvåret.

Störskydd
För att förhindra att GNSS-mottagaren påverkas av telestörningen an-
vänds tekniska störskyddslösningar.

För att motverka maskerande telestörning används åtgärder som 
dämpar störsignalen innan den når mottagaren. Detta kan till del 
uppnås med vissa filterlösningar i själva mottagaren, men den mest ef-
fektiva lösningen är att dämpa störsignalen redan i antennen. Den för 
tillfället mest effektiva lösningen är att använda en adaptiv antenn som 
känner av riktningen till en störsändare och därefter undertrycker den-
na genom adaptiv lobformning (Controlled Reception Pattern An-
tenna – CPRA). För att särskilja störsändare från den sanna signalen 
används antagandet att starka signaler som tas emot i låga elevationer 
är störsändare medan svaga signaler i höga elevationer är de önskade 
signalerna från satelliterna. En sådan antenn realiseras vanligen som en 
gruppantenn med subantenner monterade i en cirkulär array. Antalet 
riktningar som kan undertryckas är då proportionerligt mot antalet 
subantenner och typiskt kan 15–50 dB störundertryckning uppnås.1

1.	 Malmström (2003), Robust Navigation with GPS/INS and Adaptive Beamfor-
ming. FOI.

Figur 5. Årlig variation i AIS-räckvidd under perioden 2017–2021. 
Källa: Wellander. Numeriska väderprognoser och elektromagnetisk vågut-
bredning. FOI 2025-05-28.
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Störundertryckningen kan tolkas som ett mått på hur mycket stör-
sändaren måste öka sin uteffekt för att i övrigt uppnå samma resultat 
vilket i ekvationen ovan beskrivs som en ökning av JSRT. Som ex-
empel resulterar 30 dB störundertryckning i att störräckvidden för 
Pole-21 reduceras från cirka 300 km till 10 km. Kan 50 dB störun-
dertryckning uppnås reduceras störräckvidden ännu mer till knappt 
en kilometer.

Skydd mot vilseledande telestörning uppnås i första hand genom att 
endast ta emot en krypterad del av GNSS-signalen som störsändaren 
inte korrekt kan imitera. Under förutsättning att motståndaren inte 
har lyckats forcera kryptot ger detta ett fullständigt skydd mot de fles-
ta typer av vilseledande telestörning. För närvarande är det bara GPS 
som har en krypterad tjänst som är tillgänglig för Sverige i drift, an-
vändning av denna kräver tillgång till en militär GPS-mottagare (Mil-
GPS) med inläst kryptonyckel. På sikt kommer en krypterad tjänst 
även att tillföras i det europeiska systemet Galileo, kallad Galileo PRS.

Rysk operativ användning av 
telestörning mot GNSS

Ryssland har sedan lång tid tillbaka insett att GPS-styrda vapen i olika 
former utgör ett hot och har därför investerat resurser i telekrigssystem 
för att möta detta. Störsändare avsedda för maskerande telestörning 
mot GPS för skydd av både fasta anläggningar, fältförband och far-
tyg fanns i tjänst i stort antal redan före den fullskaliga invasionen av 
Ukraina i februari 2022. 

När Ukraina började använda olika former av obemannade sys-
tem sökte Ryssland också nyttja dessa störsändare som motåtgärd 
mot de ukrainska systemen. Senare när Ukraina fick leverans av oli-
ka västerländska långräckviddiga bekämpningssystem kom de ryska 
störsändarna även till användning mot de hot de ursprungligen hade 
konstruerats för att möta. I takt med att kriget fortsatt och Ukraina 
skaffat sig allt fler och mer långräckviddiga system har också Ryss-
lands telestörning utökats såväl avseende intensitet som geografisk ut-
sträckning.



Tidskrift i Sjöväsendet nr 6 / 2025

971

Maskerande telestörning

Under perioden 2023–2024 var den ryska telestörningen framgångs-
rik mot ett flertal av de västerländska GNSS-styrda vapensystem som 
levererades till Ukraina. De största framgångarna uppnåddes mot va-
pensystemen Excalibur och GLSDB. Dessa var under långa perioder 
helt oanvändbara.

Den slutfasstyrda artillerigranaten Excalibur var ett av de första 
GPS-styrda vapensystem som levererades till Ukraina. De första gra-
naterna levererades redan i mars 2022 och Excalibur blev snabbt ett 
populärt vapensystem som tillförde värdefull förmåga i form av preci-
sionsbekämpning med hög noggrannhet. Ryssland reagerade på detta 
genom att förbättra telekrigsförmågan hos sina frontförband och ett år 
senare, i mars 2023, började granaterna i allt större utsträckning missa 
sina mål.2 Den ryska telestörningen blev därefter snabbt så effektiv 
längs med hela frontlinjen att Excalibur inte längre kunde användas.3

För att tillmötesgå ett önskemål från Ukraina om ett långräck-
viddigt bekämpningssystem snabbutvecklade USA markroboten 
Ground-Launched Small Diameter Bomb (GLSDB) som levererades 
i början av år 2024. Den ryska GPS-störningen visade sig snabbt vara 
mycket verksam även mot detta vapensystem och Ukraina slutade re-
dan efter några månader att ens försöka använda det.4 Den amerikan-
ska tillverkaren tvingades därefter ägna mer än ett år åt att modifiera 
vapnet med bättre störskydd innan leveranserna kunde återupptas vå-
ren 2025.5

Vilseledande telestörning

Före den fullskaliga invasionen av Ukraina år 2022 förefaller Ryssland 
endast ha haft en begränsad förmåga till vilseledande telestörning mot 

2.	 Tartachnyi. The Invisible War, The Kyiv Independant 2024-03-12.
3.	 Chiu. Are Kyiv’s GPS-Aided Weapons Susceptible to Kremlin EW Jamming? 
Kyiv Post 2024-05-29.
4.	 Stone. Ukraine’s long-range glide bomb blunted by Russian jamming, Reuters 
2024-05-23.
5.	 Stone. US long-range bombs headed to Ukraine as ATACMS supply dwindles, 
Reuters 2025-03-13.
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GNSS, något som troligen förklaras med att västerländska stridskraf-
ter förmodligen antogs vara immuna mot denna störform tack vare 
krypterad militär GPS. Vid de tillfällen vilseledande telestörning an-
vändes var den troligen avsedd för verkan mot mindre obemannade 
flygfarkoster av kommersiell typ och associerad med ryska säkerhets-
tjänsten för skydd av den högsta politiska ledningen.6

När Ukraina började använda obemannade system i stor skala för-
ändrades dessa förutsättningar mycket snabbt. De ukrainska obeman-
nade systemen var helt och hållet baserade på kommersiella kompo-
nenter och var därmed endast utrustade med civila GNSS-mottagare 
som ansågs utgöra tacksamma mål för vilseledande telestörning. 

Telestörning i Svartahavsregionen
Från år 2023 kunde påverkan från vilseledande telestörning observe-
ras på sjö- och luftfart i Svartahavsregionen. Med utgångspunkt i den 
publikt tillgängliga informationen förefaller störsändarna inlednings-
vis främst varit placerade runt Sevastopol på Krim och i närheten av 
Rysslands andra örlogsbaser i östra Svarta havet. 

Ett exempel på hur detta ser ut illustreras i figur 6 som visar posi-
tion rapporterad av ett trafikflygplan i systemet ADS-B (luftfartens 
motsvarighet till AIS). Det aktuella flygplanet flög från Turkiet till 
Rumänien när de först påverkades av maskerande telestörning vilket 
resulterade i en försämrad positionsnoggrannhet (lägre NIC-värde). 
Därefter lyckades den vilseledande GNSS-störningen under tre perio-
der fånga flygplanets GNSS-mottagare varvid den rapporterade posi-
tionen hoppade till en plats i närheten av Sevastopol. Kombinationen 
av maskerande och vilseledande telestörning är ett vanligt förfarande 
där den maskerande störningen används för att försvåra för målsyste-
mets mottagare att uppfatta den sanna signalen vilket ökar sannolik-
heten för att den falska signalen accepteras.

6.	 Se Thylin, M., Rysslands telekrig mot GNSS, omvärldsbevakning och hotbild 
mot marinen, Tidskrift i Sjöväsendet nr 3/2023 s. 297–306.



Tidskrift i Sjöväsendet nr 6 / 2025

973

Figur 6. Exempel på vilseledande telestörning mot trafikflygplan över 
Svarta havet. Källa: Lo et al., Observations of GNSS Spoofing in Russia 
in 2023–2024, figur 5.

Figur 7. Exempel på vilseledande telestörning mot trafikflygplan över 
Svarta havet. Källa: Lo et al., Observations of GNSS Spoofing in Russia 
in 2023–2024, figur 16.
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Ett annat vanligt inslag i den ryska vilseledande telestörningen är 
att den falska positionen inte är statisk utan istället flyttas runt, ofta 
i ett cirkelformat mönster vilket visas i figur 7. Detta görs troligen 
för att undvika allt för stora diskrepanser mellan GNSS-hastighet och 
hastighet uppmätt av farkostens egna sensorer, något som potentiellt 
skulle kunna utlösa störskyddsåtgärder.

Exemplet i figur 6 ovan utgör ett bra exempel på hur vilseledande 
telestörning kan användas för att skydda objekt mot GNSS-styrda 
vapen. Vid en första anblick kan det tyckas kontraintuitivt att pro-
grammera störsändaren till att lura målsystemen att de befinner sig 
över vad som med all säkerhet är det objekt som ska skyddas. Po-
ängen är dock att om telestörningen är framgångsrik kommer ett 
GNSS-styrt vapen som fortfarande befinner sig långt bort från ob-
jektet att tro att det är framme vid sitt mål. Den störsändare som var 
aktiv i exemplet i figur 6 hade således troligen som målsättning att få 
GNSS-styrda vapen att initiera sin slutfasmanöver medan de fortfa-
rande var kvar över havet.

Telestörning i Östersjöområdet

Som beskrivits i tidigare nummer av denna tidskrift genomför Ryss-
land inte bara telestörning längs med frontlinjen utan även i andra 
områden långt bortom den egentliga krigsskådeplatsen.7 Sedan de 
föregående artiklarna publicerades har mängden publikt tillgänglig 
information dock ökat högst väsentligt. Flera av de slutsatser som ti-
digare endast kunde härledas indirekt utifrån indicier kan därför nu 
klarläggas på grundval av direkta observationer. 

Den mest omfattande telestörningen i Östersjöområdet har hela 
tiden varit centrerad till de ryska basområdena i Kaliningrad- och St. 
Petersburgregionerna. Under de år det fullskaliga kriget pågått har te-
lestörningen successivt ökat i såväl intensitet som geografisk utbred-
ning. Hösten 2025 var exempelvis GPS utstörd även på låg höjd i den 

7.	 Se Thylin, M., Rysslands telekrig mot GNSS, omvärldsbevakning och hotbild 
mot marinen, Tidskrift i Sjöväsendet nr 3/2023, s. 297-306 och Rysslands telekrig 
mot GNSS, en uppdatering, Tidskrift i Sjöväsendet nr 1/2024, s. 70-73.
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estniska gränsstaden Narva samt längs med stora delar av landets östra 
gräns.8 Den utökade geografiska utbredningen kan åtminstone delvis 
kopplas till att störsystem placerats ut för att skydda allt fler objekt. 
Exempelvis aktiverades störsändare hösten 2025 på nya platser i an-
slutning till oljehamnarna Ust Luga och Primorsk i inre Finska viken.9

I en rapport från FN-organet för civil luftfart (ICAO) konstaterades 
att 122 000 flygningar i Östersjöområdet hade påverkats av antingen 
maskerande eller vilseledande telestörning under perioden januari till 
april 2025.10 Hösten 2025 pekade ICAO även officiellt ut Ryssland 
som ansvarig för den telestörning som påverkar GNSS i norra och 
östra Europa.11

Hösten 2025 publicerade det statliga lettiska företaget SIA (ungefär 
motsvarande svenska Post- och telestyrelsen) en rapport där det kon-
stateras att de störsändare som påverkar Östersjöregionen är placerade 
i Kaliningrad, Leningrad och Pskov oblast.12

Även kartläggning av störsändarnas faktiska position har rappor-
terats i den öppna litteraturen. Våren 2025 genomförde ett polskt 
forskarlag från Gdynia sjöfartsuniversitet mätningar mot maskerande 
telestörning på GNSS-frekvenserna från flera olika platser längs den 
polska kusten vid Gdanskbukten. Baserat på detta datamaterial kunde 
de triangulera två olika störsändare, den ena störsändaren lokaliserades 
till Baltijsk örlogshamn och den andra till orten Okunevo längre norr-
ut längs Kaliningrads kust (se figur 8).

Genom kvantitativ analys av data från AIS och ADS-B har Kali-
ningradregionen även kunnat knytas till en omfattande användning 
av vilseledande telestörning. Figur 9 visar en sammanställning av 
positioner rapporterade av trafikflygplan via ADS-B i området runt 
Gdanskbukten.

8.	 Wright. Russia’s new jammer increases GPS interference. ERR, 2025-07-24.
9.	 New GPS Jamming Hotspot. Windward, 2025-08-21.
10.	 International Civil Aviation Organization, Working Paper A42-WP/553 
EX/249, 2025-09-10.
11.	 EU welcomes UN aviation agency’s condemnation of Russia for undermining 
global aviation safety. European Commission 2025-10-03.
12.	 Satelītnavigācijas traucējumi. Latvijas Sabiedriskais medijs 2025-08-12.
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Över Polen bildar de rapporterade positionerna ett normalt möns-
ter med flygstråk och en förtätning runt Gdansk flygplats. Över Ka-
liningrad är de rapporterade positionerna däremot samlade i ett antal 
punkter i cirkulära mönster (jämför med figur 7). Det poängteras att 
det inte nödvändigtvis har flugit några flygplan alls över Kaliningrad 
utan att de positioner som rapporterats över bland annat Baltisk är 
just rapporterade positioner. De rapporterande flygplanen har troligt-
vis befunnit sig på helt andra positioner vid de aktuella tidpunkterna.

Liknande effekter har även kunnat observeras i AIS-data från han-
delsfartyg. Ett exempel på detta visas i figur 10.

Figur 8. Triangulering av störsändare lokaliserad till Baltijsk. Källa: Höl-
ler. Researchers home in on origins of Russia’s Baltic GPS jamming, De-
fenseNews 2025-07-02.
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Figur 9. Exempel på vilseledande telestörning som påverkat trafikflygplan 
i Kaliningradområdet. Källa: Data från adsbexchange.com, via @auons-
son.bsky.social, 2024-12-27.

Figur 10. Exempel på position rapporterad via AIS från ett handelsfartyg 
i Östersjön vilket påverkats av vilseledande telestörning. Källa: New GPS 
Jamming Hotspot. Windward, 2025-08-21.
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Telestörning från fartyg

I likhet med de landbaserade stridskrafterna tycks ryska örlogsfartyg 
före år 2022 endast haft förmåga att genomföra maskerande telestör-
ning mot GNSS. Den första rapporterade händelsen då detta genom-
fördes i Östersjöområdet inträffade i oktober 2022 då GPS-mottagare 
i ett 50 kilometer stort område i Stora Bält stördes ut samtidigt som 
två ryska örlogsfartyg passerade genom området.13

Under sommaren 2025 kom ett flertal rapporter som indikerar att 
ryska örlogsfartyg även tillförts en förmåga till vilseledande telestör-
ning. Det noterades bland annat att fartyg blivit påverkade av vilse-
ledande telestörning i Kattegatt, det vill säga bortom radiohorisonten 
från en landbaserad störsändare i Kaliningrad.14 En annan oberoende 
analys av AIS-data från fartyg i Östersjön indikerade att det område 
där fartyg påverkats av vilseledande telestörning ibland förflyttade sig 
med en hastighet som motsvarar vad som kunde förväntas om störkäl-
lan finns ombord på ett fartyg.15

En mer direkt observation av vilseledande telestörning från rys-
ka örlogsfartyg rapporterades i juli 2025. När jagaren Vitze-Admi-
ral Kulakov passerade Stora Bält noterade en fritidsseglare att hans 
GPS-navigator angav en kurs som låg 20 grader fel i förhållande till 
de optiska styrmärkena.16 Detta indikerar att jagaren aktivt nyttjade 
verksam vilseledande GNSS-störning. Kulakov var vid tillfället under 
förflyttning från Östersjön mot Skagerack genom Stora Bält. Det är 
noterbart att aktiv telestörning nyttjades även under passage genom 
danskt vatten. Detta kan svårligen anses vara förenligt med reglerna 
för oskadlig genomfart.  

Påverkan även på DGPS
Under sommaren 2025 meddelades det vid flera tillfällen att även 
DGPS i södra Östersjön hade degraderad noggrannhet på grund av 

13.	 Rusland stod formentlig bag AIS-jamming. Maritime Danmark, 2023-01-12.
14.	 Larmet från Sjöfartsverket: Gps-störningarna på Östersjön eskalerar kraftigt, 
Sveriges television 2025-07-10.
15.	 Panton. The Kaliningrad spoofer goes to sea.  2025-06-30.
16.	 Schlüter. Preben i problemer under besøg fra russisk krigsskib, B.T. 2025-07-17.
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påverkan från telestörning. DGPS utsänds i 300 kHz-bandet och för 
att direkt störa mottagning av korrektionssignalen krävs följaktligen 
ytterligare en störsändare utöver den som stör GNSS-frekvenserna. 
Det mest sannolika scenariot är dock inte att så har skett utan att det 
istället är DGPS-stationernas mottagning av GPS som störts. Kan sta-
tionen inte ta emot GPS-signalen kan den något förenklat inte heller 
producera en korrektionssignal.

Att en sådan situation inträffade först under sommarhalvåret be-
ror troligen på att de svenska och danska DGPS-stationerna under 
vinterhalvåret befunnit sig under radiohorisonten från landbaserade 
störsändare i Kaliningrad och därigenom inte nåtts av telestörningen. 
Under juni 2025 förekom däremot synnerligen goda vågutbrednings-
förhållanden, vilket utgör den mest sannolika förklaringen för att tele-
störningen nådde fram till DGPS-stationernas GPS-mottagare.

Ukrainsk operativ användning av 
telestörning mot GNSS

Ukraina har i grunden samma militära problem att lösa som Ryssland 
i form av skydd mot precisionsstyrda vapensystem samt obemannade 
flygfarkoster av olika slag. Under den första perioden efter att den 
fullskaliga invasionen inletts i februari 2022 nyttjade Ukraina huvud-
sakligen improviserade resurser för telestörning mot GNSS längs med 
frontlinjen för skydd mot små obemannade flygfarkoster. I takt med 
att fronten stabiliserades och materielleveranser började genomföras 
mer systematiskt har allt fler störsändare tillförts frontförbanden där 
telestörning mot GNSS numera ingår som en naturlig del i alla tele-
krigssystem för skydd mot obemannade flygfarkoster.

Koncentrationen av störsändare enbart längs med frontlinjen kom 
dock att vara relativt kortvarig. När Ryssland inte nådde tillräckliga 
resultat med konventionella kryssningsrobotar för strategiska anfall 
mot infrastruktur och befolkningscentra infördes den långräckviddiga 
patrullroboten Geran (Shahed 136). Genom att denna är både billiga-
re och enklare att tillverka kan den också avfyras i mångfaldigt större 
antal för att mätta luftförsvaret. Enbart under första halvåret 2025 
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avfyrade Ryssland fler än 11 000 sådana robotar och försvar mot dessa 
är naturligtvis av största relevans för Ukraina.17 

Ukraina hade inledningsvis betydande framgång med att använda 
maskerande telestörning mot Geran. Relativt snabbt förbättrade dock 
Ryssland robotarnas störskydd genom att införa en störskyddsantenn 
som undertrycker signalen från markbaserade störsändare.18 Proble-
met med maskerande telestörning mot dessa långräckviddiga vapen är 
även att störsändningen måste täcka ett mycket stort område. Risken 
är annars stor att roboten med hjälp av sin tröghetsnavigering fortsät-
ter i ungefär rätt riktning och förr eller senare kommer ut ur det om-
råde som täcks av störningen. Av denna anledning fokuserade Ukraina 
tidigt på att utveckla ett system för vilseledande telestörning för att 
nå bättre verkan genom att få robotarna att ändra kurs och slutligen 
krascha efter att de förbrukat sitt bränsle. Dessa ansträngningar resul-
terade i telekrigssystemet Pokrova som introducerades under början 
av 2024.19 Systemet visade sig snabbt vara mycket framgångsrikt i att 
reducera antalet patrullrobotar som behöver bekämpas med kinetisk 
verkan.20 

Det första halvåret av 2025 uppgavs telestörning regelbundet vara 
ansvarigt för ungefär hälften av de långräckviddiga patrullrobotar som 
förhindrades från att nå sina mål. Som exempel genomfördes natten 
till den nionde juli det dittills största robotanfallet mot Ukraina då 
Ryssland avfyrade sammanlagt 728 stycken långräckvidiga patrull- 
och skenmålsrobotar. Av dessa sköts 296 ner med olika luftvärnssys-
tem och 415 avvärjdes med telekrigssystem, endast femton robotar 
nådde sina mål.21 Den vilseledande telestörningen mot GNSS numera 
strategiskt viktig för Ukraina eftersom det inte finns tillräckligt med 
resurser för att bekämpa alla hot med kinetiska verkanssystem.

17.	 Trendafilovski. No changes on the front line. Air Forces Monthly, October 2025.
18.	 Roblin. Russia and Ukraine’s Strategic Droning Campaigns, Inside Unmanned 
Systems 2024-10-15.
19.	 Chiu, Pokrova Electronic Warfare System, Kyiv Post 2024-02-15.
20.	 Hambling, Ukraine’s Pokrova Spoofing System Tells Shaheds To Get Lost, For-
bes 2024-02-12.
21.	 Romanenko, Biggest attack since full-scale invasion began, Ukrainska Pravda 
2025-07-09.
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Det är dock inte bara strategiskt luftförsvar på djupet som utgör en 
utmaning för Ukraina utan även luftförsvar bakom frontlinjen i gräns-
områdena. Ryssland genomför dagligen flyganfall mot infrastruktur 
och befolkningscentra i dessa områden med glidflygbomber av typ 
UMPK. Detta är ett förhållandevis osofistikerat vapen med strax under 
hundra kilometers räckvidd som använder GNSS för anfall mot sta-
tiska mål med kända koordinater. Bomben är enkel att massproducera 
och under första halvåret 2025 fälldes cirka 27 000 UMPK-bomber.22 
Användningen av vapnet begränsas troligen inte av tillverkningstakten 
utan enbart av ryska flygvapnets förmåga att generera flygföretag. Un-
der augusti månad fälldes i genomsnitt 168 stycken om dagen vilket 
motsvarar cirka 42 flygföretag.23

Även i detta fall har Ukraina varit framgångsrika i att använda 
GNSS-störning för att förhindra bomberna från att träffa sina avsedda 
mål. Bland annat används telekrigssystemet Lima som uppges nyttja 
en kombination av maskerande och vilseledande telestörning.24 Det 
hävdas till och med från ukrainska källor att vissa platser inte längre 
utsätts för anfall med UMPK eftersom Ryssland anser att sannolikhe-
ten för att träffa målen är för dålig.25

Ett vapensystem som utgör en ännu större utmaning för det ukra-
inska luftförsvaret än UMPK-bomberna är den ballistiska roboten 
AS-24 KILLJOY (Kinzhal). På grund av robotens mycket höga slu-
fashastighet är det endast kvalificerade luftvärnssystem såsom Patriot 
och SAMP/T som klarar av att kinetiskt bekämpa den. Då Ukraina 
inte har tillräckligt många av dessa luftvärnsrobotsystem kan de endast 
skydda ett mindre antal platser, något som har lett till ett behov av an-
dra lösningar för att möta hotet. AS-24 flyger mot en förprogramme-
rad målposition med stöd av tröghetsnavigering stöttad med GNSS,  
vilket ger den tio meters specificerad träffnoggrannhet.26 Hösten 2025 

22.	 Axe, Ukraine learned how to jam Russian bombs, Euromaidan Press 2025-06-06.
23.	 Trendafilovski. No changes on the front line. Air Forces Monthly, October 
2025.
24.	 Axe. Ukraine learned how to jam Russian bombs, Euromaidan Press 2025-06-06.
25.	 Axe. Ukraine’s jammers are confusing Russia’s glide bombs, Forbes 2025-03-23.
26.	 10 m Circular Error Probable (CEP) vilket definieras som att bomavståndet är 
grovt normalfördelat där 50 % av robotarna förväntas träffa inom 10 m.
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rapporterades det från ryska källor att robotarna ofta slog ned på 
öppna fält flera hundra meter bredvid de tilltänkta målen. Ukrainska 
källor uppger att detta är ett resultat av användning av vilseledande 
telestörning genererad med telekrigssystemet Lima.27

Iransk operativ användning av 
telestörning mot GNSS

Iran har sedan länge utpekats som ansvarig till störning av GPS i Per-
siska viken. Det har spekulerats om detta skulle ha genomförts för 
att störa sjö- och luftfarten i regionen eller till och med för att stänga 
av trafiken i Hormuzsundet.28 Andra spekulationer gör gällande att 
telestörning ska ha använts i försök att få handelsfartyg att oavsiktligt 
gå in på iranskt territorialvatten i syfte att skapa en förevändning för 
att beslagta dem. Incidenter då detta förfarande sägs ha förekommit 
i Hormuzsundet rapporterades första gången 2019 och senast i maj 
2025.29

Ingen av dessa spekulationer har kunnat vederläggas utan tycks sna-
rast motbevisas av att telestörningen inte förefaller ha sammanfallit 
med andra åtgärder riktade mot sjöfarten från Irans sida. En mer san-
nolik förklaring är att Iran precis som Ryssland nyttjar telestörning 
mot GNSS för att skydda olika anläggningar mot precisionsstyrda 
vapen. Det finns en tydlig korrelation mellan tidpunkter för Israels 
och USA:s flyganfall mot Iran och iransk telestörning. I samband med 
Israels anfall mot Iran i juni 2025 rapporterades att handelssjöfarten i 
Hormuzsundet var kraftigt påverkad av både maskerande och vilsele-
dande GNSS-störning.30

27.	 Hambling. How Spoofing Is Diverting Russian Missiles Into Empty Fields. 
Forbes 2025-11-20.
28.Murray et al. GPS interference raises risk of accidents in Strait of Hormuz, Fi-
nancial Times 2025-06-17.
29.	 Pickrell. Iran is reportedly jamming ship GPS navigation systems. Business In-
sider 2019-08-08 respektive Reddy et al. ”Iran update may 19 2025.” Institute for 
the Study of War.
30.	 Murray et al. GPS interference raises risk of accidents in Strait of Hormuz, 
Financial Times 2025-06-17.
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Israelisk operativ användning av 
telestörning mot GNSS

Efter Hamas anfall den sjunde oktober 2023 har Israel haft att möta 
samma militärtekniska hotbild som Ukraina i form av dels små 
obemannade flygfarkoster använda av Hamas och Hizbollah, dels 
långräckviddiga patrullrobotar avfyrade av Iran och Houthirebellerna 
i Jemen. Även om nyhetsrapporteringen har varit mer sparsam än vad 
som är fallet från Ukraina kan ändå ett liknande mönster urskiljas. 

Israel använder precis som Ukraina vilseledande telestörning mot 
GNSS som strategiskt luftförsvar mot de iranskbyggda långräckviddi-
ga patrullrobotarna. I vilken utsträckning störningen varit verksam är 
oklart, men det stora antalet robotar som rapporterats störta i öknen i 
närliggande länder antyder att störningen har haft effekt. Även i detta 
område har telestörningen haft en oavsiktlig påverkan på sjöfarten ge-
nom av att fartyg i östra Medelhavet ”flyttats” från havet in till positio-
ner i land. Till exempel noterades den fjärde april 2024 att 117 fartyg 
sände AIS-positioner som indikerade att fartygen befann sig på Beiruts 
internationella flygplats.31

Sjöfarten och totalförsvaret
GNSS används inte endast för militära syften utan är även mycket 
vanligt förekommande inom de civila delarna av samhället. Den om-
fattande GNSS-störningen som beskrivits i avsnitten ovan har under 
de senaste åren haft en betydande påverkan både på sjöfarten samt 
olika delar av totalförsvaret.

Bortfall av GNSS ska enligt regelverket inte utgöra en kritisk sä-
kerhetsrisk för varken sjö- eller luftfarten. Efter flera decenniers pro-
blemfri och bekväm navigering med GNSS tycks dock färdigheterna 
i traditionella navigeringsmetoder ha försämrats. Inom handelssjöfar-
ten finns det många besättningar som har svårt att hantera det som 
numera i praktiken betraktas som reservmetoder – en brist som leder 

31.	 Diakun. War zone GPS jamming sees more ships show up at airports, Lloyd’s 
List 2024-04-05.
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till ökad risk för både kollision och grundstötning, särskilt i trånga 
farvatten.32

En sådan olycka inträffade på morgonen den sextonde juni 2025 
när två oljetankers kolliderade i Hormuzsundet med brand och om-
fattande skador som följd. Analys av publikt tillgänglig AIS-data vi-
sar att fartygen tidigare under natten hade påverkats av vilseledande 
GNSS-störning och att deras AIS-position genomfört flera ”omöjliga” 
hopp till andra positioner.33  Det är därför högst sannolikt att felaktig 
AIS-information – alternativt att AIS ignorerades eftersom den be-
dömdes vara opålitlig – resulterade i att vakthavande på bryggan inte i 
tid upptäckte kollisionsrisken.

Otillförlitlighet i AIS som en konsekvens av GNSS-störning har 
därefter under sommaren och hösten 2025 fortsatt att vara ett stort 
problem i Persiska viken. I början av oktober bedömdes kollisionsris-
ken vara så stor att Qatars transportministerium till och med utfärda-
de ett tillfälligt förbud mot fartygsrörelser nattetid.34  

Även om det än så länge inte inträffat några lika allvarliga och pu-
blikt uppmärksammade olyckor i Sveriges närområde är risken för att 
så ska ske dock överhängande. Sjöfartsverket har vid upprepade tillfäl-
len varnat för att GPS och AIS påverkas av störningar.35

Utöver att risken för olyckor ökar kan telestörning mot GNSS även 
leda till att räddningsarbetet försvåras efter det att en olycka inträffat. 
De nödställda har ofta svårt att utan GNSS ange sin egen position 
när de larmar, vilket följaktligen riskerar att försena räddningsinsatsen. 
Enligt Sjöräddningssällskapet var detta problem särskilt påtagligt för 
fritidssjöfarten under 2025.36 Det är dock inte bara till sjöss som rädd-
ningsinsatser har påverkats av GNSS-störningar. Hösten 2025 rap-
porterades att ambulanssjukvården på Öland vid upprepade tillfällen

32.	 Minchin. A lack of basic seamanship skills is undoing vessels when jammed, 
Lloyd’s List 2025-07-02.
33.	 Murray et al. GPS interference raises risk of accidents in Strait of Hormuz, 
Financial Times 2025-06-17.
34.	 Schuler. Major GPS Disruption Reported in Gulf Region. gCaptain 2025-10-
07.
35.	 Utökad varning för gps-störningar, Sjöfartsverket 2025-06-18.
36.	 Eriksson. GPS-störningar hotar sjösäkerheten, Sveriges Radio 2025-06-30.
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råkat ut för att GPS-positionen antingen frysts eller flyttats till en 
omöjlig plats.37

Påverkan på AIS har dock inte enbart konsekvenser för sjösäker-
heten utan har även andra, indirekta effekter. I många konfliktom-
råden är AIS inte längre användbar för övervakning av efterlevnad av 
sanktioner. Om ett eller flera fartyg stänger av sin AIS-sändare har 
detta tidigare varit en synlig indikation på att fartygen troligen bedri-
ver olaglig verksamhet och behöver kontrolleras. När nu istället alla 
fartyg i ett stort område utsätts för GNSS-störning och sänder felaktig 
AIS-position är det inte längre lika enkelt att särskilja de fartyg som 
avviker från normalbilden.38

Felaktig AIS-information kan även mer direkt påverka möjlighe-
terna att skydda sjöfarten genom militära operationer. I delar av Röda 
havet och östra Medelhavet påverkas sjöfarten regelbundet av vilsele-
dande GNSS-störning, något som resulterar i att fartygen signalerar 
felaktig AIS-position.39 Detta komplicerar genomförandet av sjöfarts-
skyddsoperationer eftersom AIS vanligen är den enklaste källan för att 
identifiera och följa upp handelsfartyg som kommer in i operations-
området.

Slutsatser

Den telestörda operationsmiljön

Under det föregående decenniet var det vanligt att beskrivningar av 
en telestörd operationsmiljö ingick i olika framåtblickande krav- och 
målsättningsdokument såsom varande någonting framtidens strids-
krafter skulle behöva hantera. Denna framtid har nu infunnit sig och 
blivit en del av normalbilden.

Den helt klart mest pådrivande orsaken till denna utveckling är de 
senaste årens explosionsartade ökning av antalet billiga masstillverkade 

37.	 Asplund. Gps-störningar längs kusten. Sveriges Radio 2025-10-05.
38.	 Diakun. Critical compliance tool compromised by GPS jamming, Lloyd’s List 
2024-09-20.
39.	 Diakun. Critical compliance tool compromised by GPS jamming, Lloyd’s List 
2024-09-20.
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obemannade farkoster och precisionsstyrda vapensystem. Genom den 
förskjutning från kvalitet till kvantitet som detta inneburit har också 
antalet vapensystem som på ett eller annat sätt använder GNSS ökat 
i en omfattning som tidigare inte hade förutsetts. Detta har i sin tur 
resulterat i ett kraftigt ökat behov för alla stridande parter att skydda 
sig mot sådana hot. Telestörning mot GNSS-nyttjas nu för skydd mot 
olika vapensystem på allt från strategisk, till taktisk och stridsteknisk 
nivå av båda parter i konflikterna i Ukraina och i Mellanöstern. Även 
Sverige och våra allierade har system som genom telestörning mot 
GNSS avsedda för skydd mot obemannade system och anskaffning av 
ännu fler sådana pågår i högt tempo.

De stridande parternas telestörning har även en påtaglig påverkan 
på tredje part långt utanför de områden där de egentliga striderna på-
går. Detta är sannolikt till största delen en oavsiktlig och ofrånkomlig 
konsekvens av hur störteknikerna fungerar. Möjligheten finns dock 
naturligtvis att viss telestörning avsiktligt genomförs syfte att på olika 
sätt störa sjö- och luftfart eller att sådana effekter anses vara en önsk-
värd bieffekt av telestörningens egentliga syfte.

Den sammantagna bilden leder till den entydiga slutsatsen att om-
fattande telestörning mot GNSS nu är ett naturligt och nödvändigt 
inslag i stridsmiljön vid strid mellan högteknologiska aktörer. Den te-
lestörda operationsmiljön är därför nu en ofrånkomlig realitet.

Konsekvenser för marinen

I Östersjöområdet är Rysslands telestörning redan på en nivå som när-
mar sig vad som kan antas vara deras maximala kapacitet. Något som 
marinen dagligen påverkas av i östra delarna av Östersjön och som un-
der den gångna sommarens gynnsamma vågutbredningsförhållanden 
hade effekter hela vägen över till svensk kust. Vid en direkt konfronta-
tion med Nato kan Rysslands telestörning i närområdet förväntas öka 
ytterligare i intensitet och framför allt mer direkt inriktas mot våra 
fartyg och förband. 

I högsta konfliktnivån är det dock inte bara motståndarens telestör-
ning som kommer att påverka våra förband utan de kommer även att 
påverkas av telestörning från våra egna och våra allierades störsändare. 
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För att skydda oss mot bland annat motståndarens fjärrbekämpning 
och obemannade system är GNSS-störning ett nödvändigt verkans-
medel. Även fartyg och förband i bakre områden som befinner sig 
utom räckvidd för motståndarens telestörning kommer därför istället 
att påverkas av vår egen telestörning.

Då marinens fartyg och förband genom telestörning förnekas möj-
ligheten att använda GNSS uppstår en direkt påverkan på vår egen 
rörlighet i form av försämrad precision i navigeringen. Detta är dock 
möjligen den minst allvarliga konsekvensen eftersom marinen gene-
rellt har en god förmåga till navigering även utan stöd av GNSS. Vissa 
uppgifter som ställer mycket höga krav på positionering såsom till ex-
empel undervattensarbeten kommer dock att försvåras.

De indirekta konsekvenserna av den reducerade precisionen i egen 
navigering är om möjligt mer besvärande vad avser förutsättningarna 
för att genomföra samordnad sjöstrid. Sensorerna på våra fartyg kan 
endast positionera de målspår de upptäcker relativt det egna fartygets 
position. Om den egna positionen är felaktig kommer även positionen 
på de målspår som rapporteras till den gemensamma mållägesbilden 
att bli felaktig. Detta leder snabbt till att stridsledningsarbetet blir 
ohanterligt och att möjligheterna till att framgångsrikt insätta vapen 
mot mål inmätt av en annan enhet allvarligt försämras.

För marinens fartyg och förband utgörs lösningen på detta problem 
huvudsakligen av tekniska störskyddssystem. Sådana system har tidi-
gare enbart funnits ombord på vissa fartygstyper vilket har medfört 
en obalans i marinens samlade förmåga att uppträda i en telestörd 
miljö. För att åtgärda denna brist är nu både störskyddsantenner och 
Mil-GPS är under anskaffning för att införas på fler fartygstyper så att 
förmågan sprids på betydligt större bredd. För att öva i telestörd miljö 
finns även sedan en tid tillbaka utrustning för att kunna göra det utan 
påverkan på tredje part med hjälp av kabelinjicerad störsändning. En-
bart tekniska lösningar kommer dock inte vara tillräckligt för att fullt 
ut hantera alla aspekter av problemet. Den telestörda operationsmiljön 
behöver även beaktas vid planering och taktikutveckling.

Marinen kan dock inte ensidigt fokusera på sina egna stridskrafter. 
Intill dess att övriga delar av totalförsvaret får en förbättrad förmåga 
att hantera telestörningen behöver marinen planera för att bland annat 
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sjöräddningen kommer att ha begränsningar som otvivelaktigt påver-
kar marinen. På motsvarande sätt behöver telestörningens påverkan på 
sjöfarten både beaktas i den marina planeringen och hanteras under 
genomförandet av olika operationer.

För att fullt ut lösa sina stridsuppgifter krävs sammanfattningsvis 
att marinens fartyg och förband har en god förmåga att uppträda i en 
telestörd miljö där både motståndaren och vi själva genomför telestör-
ning mot GNSS. Denna förmåga behövs även i någon utsträckning 
inom delar av övriga totalförsvaret liksom inom den civila sjöfarten. 
Tidsfristen för att genomföra förberedelser inför att kunna uppträda i 
en telestörd miljö har passerat, förmågan behöver nu realiseras.
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